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提  要 

    二十世紀後期電腦與網路的蓬勃發展，帶來前所未見的資

訊革命。自偵查犯罪角度而言，網際網路既然已成為重要的犯

罪管道，如何在網路世界中，建立優質、衡平、合憲的的數位

化偵查作為，已然是世界各國執法及立法單位急需努力的方向 

。自 2010 年開始，美國「移民及邊境執法局」（以下簡稱 ICE），

透過民事對物沒收的方式，認為網站之網域名稱，係屬嫌犯遂

行侵犯智慧財產權犯行所使用之犯罪工具，爰以該網域名稱為

「被告」，向管轄法院提出相當合理之證據與說明，聲請扣押

該網域名稱，並沒收之 。然此舉雖然迅速便利，卻也有只求

損害減少，不求刑事追訴，且實務上不乏沒收錯誤之例，更有

侵犯網路言論自由之嫌。在不斷演進的數位時代，開放、自由

的網路空間，勢將與「網路犯罪查緝」、「網路安全維護」等

議題發生扞格。質言之，網路世界「走過必留下痕跡」的特性，

以及即時、迅速紀錄鉅量數位資訊的能力，讓政府機關對於進

一步掌控網路世界，不得不採取積極的態度。一方面試圖從網

路世界攫取偵查犯罪、打擊恐怖活動與維護國家安全等重要資

訊，一方面又試圖防範未然，讓網路世界臣服於政府或利益團

體的掌控之下。而這種既合作又對立的紛擾的現象，在未來幾

年勢將愈演愈烈。更值得注意的是，身為監督政府的廣大網路

使用者，不僅需注意行政部門迴避司法部門制衡的問題，更需

防範立法部門假借民意，實際上與利益團體及企業掛勾，進而

以「合法」手段反噬網路自由及網路隱私權。 
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壹、目的暨前言 

從人類歷史觀之，物質上的科技創新，往往帶來人類社會
資訊傳遞上迅速且巨大的改變。自十八世紀以來，煤鐵大興之
後所帶來的鐵路與輪船，大幅增加人類跨國界移動的可能性；
二十世紀初期以來，石油帶來運輸革命，航空器及汽車等交通
工具更進一步擴大人與人之間的交流圈；二十世紀後期電腦與
網路的蓬勃發展，帶來前所未見的資訊革命，世界上任何一個
角落的資訊，皆可透過網路及時傳遞，訊息落差（information 
gap）愈益縮小。知名法學家 Lawrence M. Friedman1即指出，
溝通交流之新科技，已透過許多不同方式，構築起「水平的社
會（horizontal society）」，也就是一個由大眾媒體連結的社
會，取代以往由階層所建立的垂直社會（vertical society） 
，讓單獨的個體更容易與他人產生連結，進而影響政治與社會
架構2。 

進一步言，網際網路之利，在於使實體內容轉換為數位
（digit）訊號，在網路世界迅速傳遞；網際網路的普及與運用，
更是人類史上一大成就—以低成本、低障礙、高滲透、高效率
的方式，讓人類之間的訊息傳遞，迅速且無遠弗屆，同時也讓
更多的人類活動，包括合法和非法在內，高度地依附網路生存。
質言之，如以之作為犯罪工具，譬如用以作為未經授權散布他
人著作物的平台，則足以在極短時間讓犯罪結果內急遽擴大，
令被害人受損至鉅。從而，自偵查犯罪角度而言，網際網路儼
然已成為重要的犯罪管道，大量的犯罪資料無時無刻地存在於
網路世界中，且犯罪行為跨越數個司法管轄區域之外，犯罪行
為人躲藏何處，復至難查緝。另一方面，數位化時代固然帶來
溝通上的便利，然而「數位溝通(digital communication) 
」卻也提供即時且得以長久存檔（archive）溝通記錄的方式，
讓執法單位希冀援引，作為進一步掌控犯罪資料甚或預防犯罪
                                     
1 現任史丹佛大學法學院教授，曾任美國人文科學院院士、美國法律史學會會長、美國法律與社會

學會會長。 
2 參見 Lawrence M. Friedman, The Horizontal Society, Yale University Press. 1999 
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的利器。因此，如何在網路世界中，建立優質、衡平、合憲的
的數位化偵查（digital investigation），甚或數位沒收（digital 
forfeiture）作為，已然是世界各國執法及立法單位急需努力的
方向。 

從世界各國沒收法制之發展趨勢觀之，為期有效消弭犯罪 
，並符公平正義，沒收程序之簡速化與沒收時點之前置化，已
然成為各國修法立法的重點。對此，我國法務部業已成立「查
扣犯罪所得法令研修工作小組」，從事沒收相關法制的研修工
作3。其中，建立非以確定判決為基礎之對物不單獨宣告沒收
制度，亦是研修重點之一4，惟截至目前為止，透過民事程序
之對物沒收（in rem forfeiture）制度5，雖廣為英、美等國採
用，然其實際運作方式仍非為國內熟知。從而，本文將以涉犯
刑事責任之網域名稱（domain name）的對物沒收制度出發，
探討美國之沒收機制，並進一步研析網路自由所遭受之挑戰與
未來發展。 

 
 
 
 
 
 
 
 
 
 

                                     
3 參見陳文琪，追討犯罪不法所得—沒收制度之法制建構，檢察新論第 12 期，2012 年 7 月，頁 2-15。 
4 參見同上註，頁 12-13，另參見郭瑜芳，非以定罪為基礎之資產沒收，檢察新論第 12 期，2012
年 7 月，頁 16-27。 
5 美國的民事對物沒收制度，與刑事沒收、行政沒收同為現行實務沒收法制之一環，運用相當廣泛，

其建立與發展有特殊之歷史淵源，限於篇幅，無法在本文中詳細交代。詳請參見 Leonard W. Levy, A 
LICENCE TO STEAL:THE FORFEITURE OF PROPERTY ix(1996), at 21-30. 另參見邱智宏，「美國沒收財產

制度之研究」，行政院及所屬各機關因公出國人員出國報告書(100 年 9 月 19 日)，頁 16-20。 
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貳、研究緣起 

2011 年，筆者獲法務部遴選為赴外國大學法學院進修人
員，爰向美國哈佛大學「博克曼網路與社會研究中心（Berkman 
Center for Internet and Society at Harvard University（以下
簡稱 Berkman Center）申請擔任該中心 2011-2012 年訪問學
者，經審查後榮幸獲選6。Berkman Center 為當今研究網路自
由暨相關人權保障的學術重鎮，其前身為哈佛大學法學院轄下
之「科技與法律中心（Center for Law and Technology）」 
，由該校法學院教授 Charles Nesson 與 Johnathan Zittran 
於 1996 年所創立，其宗旨在於「探索網路世界，分享研究成
果暨尖端發展（exploring cyberspace, sharing in study and 
pioneering development），嗣因研究成果豐碩，組織發展迅
速，遂於 2008 年提昇為哈佛大學一級研究單位。截至目前為
止，Berkman Center 轄下較為矚目的研究計畫包括：美國數
位公共圖書館（Digital Public Library America）、青少年媒體
（Youth Media）等。殊值一提的是，近年來 Berkman Center
將觸角延伸至校園之外。自 2012 年 1 月開始，由女神卡卡與
其母親 Cynthia Germanotta 所創辦之「天生如此基金會（Born 
This Way Foundation）」，也與 Berkman Center 合作，共
同致力於消弭青少年霸凌及營造青少年快樂復有自信的成長
環境7。 

鑑於哈佛大學及其他大學院校各式各樣學術交流相當蓬
勃，筆者在哈佛大學 Berkman Center 研究期間，除了固定參
與每週 1 次的訪問學者聚會(fellows hour) 之外，也參與諸多
其他學術活動。藉由參與多元化的學術活動，不僅豐富本研究
的內容，也進一步提升在檢察工作以外的視野。惟因限於篇幅，

                                     
6 筆者在 Berkman Center 之個人簡歷，詳請參見該中心網站資訊

http://cyber.law.harvard.edu/people/hchen。 
7 女神卡卡並於 2012 年 2 月 29 日，親身蒞臨哈佛校園參加開幕活動，主持界聞人歐普拉（Oprah 
Winfrey）以到場主持。參見 Colleen Walsh and Katie Koch, Lady Gaga, Winfrey target bullying, Harvard 
Gazette (Feb.29, 2012) http://news.harvard.edu/gazette/story/2012/02/born_this_way/ 
（造訪日期：2012 年 3 月 4 日）。 
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難以在此詳述，茲將重要者臚列說明如下：  

一、學術團隊 
筆者於擔任訪問學者期間，應邀參加「哈佛-耶魯-麻省

理 工 - 哥 倫 比 亞 網 路 學 者 研 究 團 隊 （ Harvard-Yale-MIT- 
Columbia Cyberscholar Working group）」。此研究團隊係
由 Berkman Center 發起，結合麻省理工學院之「比較媒體
研究（Comparative Media Studies, CMS）8」、耶魯大學法
學院之「資訊社群研究計畫（Information Society Project 
, ISP）9」、哥倫比亞大學新聞學院（School of Journalism）
10等學術機構之教授與訪問學者，共同組成一討論平台，每
月輪由各校主辦，邀請他校學者前來發表研究成果，並於會
中共同討論切磋11。筆者即於 2012 年 3 月 27 日，前往哥倫
比亞大學新聞學院，以「數位時代之未來犯罪偵查(Future 
Criminal Investigation in Digital Age)」為題發表報告，內容
以數位時代所發展出相異於傳統之偵查手段，諸如透過 GPS、
社群網站等作為找尋線索證據之手段，並探討相關議題在實
務上之踐履與合憲爭議。相較於學術界之觀點，該次報告的
實務色彩為與會人員提供不一樣的視界，席間獲得熱烈迴響
12，也從與會人士的回饋中，得到許多研究上的啟發。 

二、參訪活動 
筆者於 2011 年 10 月 25 日，應佛蒙特法學院（Vermont 

Law School）刑事暨刑事訴訟法教授 Michele Martinez 
Campbell（以下簡稱 Campbell 教授）以及娛樂法暨資訊法
教授 Oliver Goodenough（以下簡稱 Goodenough 教授）邀

                                     
8 成立於 1982 年，自 2000 年及 2003 年開始，以「比較媒體」為學程內容，授予麻省理工學院學

生碩士及學士學位。研究主題包括全球文化與媒體、數位時代的創造與合作等。 
9 詳請參見 http://www.law.yale.edu/intellectuallife/aboutISP.htm。 
10 哥倫比亞大學係於在 2012 月 3 月加入此研究團隊。 
11 討論會期間係在晚間，由主辦學校提供簡單餐點，佐以啤酒、紅白酒等飲料，討論氣氛熱烈融

洽，並常有在校研究生旁聽。 
12 詳請參見 Kate Fink, Cyberscholars Gather at Columbia, Columbia Journalism School(Apr. 1, 2012) 
http://towcenter.org/cyberscholars-gather-at-columbia/ （造訪日期：2012 年 5 月 12 日）。 
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請，前往該校參訪，並就台灣刑事司法概況發表簡短演說13。 
此外，於 2012 年 4 月 25 日，應麻州聯邦檢察署（The U.S. 
Attorney’s Office, District of Massachusetts）波士頓辦公室
檢察官 Stephen P. Heymann14 之邀，前往麻州聯邦檢察署
波士頓辦公室15，就偵查案件管理、網路犯罪偵辦、檢察官
能力評量等議題作短暫交流，收穫頗豐。就審判實務部分，
筆者亦曾於 2012 年 3、4 月間，多次前往麻州聯邦地區法院
（U.S. Court, District of Massachusetts）16，旁聽由陪審團
陪審之刑事案件。 

三、國際研討會 
  Berkman Center 也於 2011 年 9 月間，假哈佛大學法學
院 Austin Hall，舉辦「iLaw 網路法律國際研討會」，探討包
括網路智慧財產權在內之最新網路法律議題17。筆者榮幸應主
辦單位邀請，在「全球網際網路（the Global Internet）」此
項議題討論階段中18，就網路監控（Internet Governance）主
題發表評論。筆者以「Outcomes of Governance – The 
Example of Cybersecurity」為題，自犯罪預防及查緝的觀點，
評析網路監控之未來走向。筆者於當時研討會報告曾直言指出，
美國貴為網路科技大國，除 Google 、Facebook 等網路服務
業巨擘的總部均設於美國外，另有許多如思科（Cisco）等網
路設備大廠亦以美國為公司母國，加以美國本土網路使用人口

                                     
13 詳請參見後附之「佛蒙特法學院參訪紀實」及 Campbell 教授訪談。 
14 目前擔任麻州聯邦檢察署電腦犯罪專組主任，擔任聯邦檢察官已逾 20 年，亦在哈佛大學法學院

兼課教授電腦犯罪課程。Heymann 檢察官為全美第一位執行被告電子信箱即時通訊監察的檢察官，

在電腦犯罪領域著墨甚深。在此謹對 Heymann 檢察官的熱誠接待與經驗交流，表達誠摯謝意。 
15 與麻州聯邦地區法院同位於 John Moakley 司法大廈內。該大廈座落在波士頓港邊，靠近波士頓

市中心金融區，視野寬闊、風景優美。 
16 同上註。 
17 會議自 2011 年 9 月 6 日開始迄 9 月 9 日結束，研討主題相當廣泛，包括：網際網路的歷史、開

放系統、線上自由權及表達自由、探討阿拉伯之春、轉變中的網路—網路安全、智慧財產、使用者

創新、隱私權、新科技下的新方法、數位人性等。詳請參見：

http://cyber.law.harvard.edu/teaching/ilaw/cambridge2011http://cyber.law.harvard.edu/teaching/ilaw
/2011/Main_Page（造訪日期：2011/10/31） 
18 該階段研討係由 Berkman Center 執行主任 Urs Gasser 及另一位訪問學者 Herbert Burkert（兩人

均亦同為為瑞士 St. Gallen 大學法學院教授）共同主持。 
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眾多，反恐主義當道，美國政府當局要以「網際網路」為連繫
因素取得司法管轄權，進而對於存在於網路空間之各種言論資
料予以調查甚或扣押取證，實為易如反掌。換言之，在現今網
路世界，如同路口監視器一般，廣泛、長期地對「網路交通」
進行監控的模式，恐怕早已是進行式。美國執法單位可能為求
表面形式之合法，甚或業已透過行政命令或遊說國會立法，以
規避需申請令狀取得網際網路相關資訊的要求19。該次報告在
席間引起廣泛迴響與探討，對於本文之進一步擴深與發想尤有
助益。 

另於 2012 年 4 月 10 日至 13 日，筆者亦應邀參加由
Berkman Center 與惠氏基金會（Hewlett Foundation）所主
辦之「開放教育資源（Open Education Resources, OER）國
際研討會」20。該研討會每年舉辦一次，與會成員除來自於教
育界外，尚包括許多網路界人士，如：維基百科（Wikipedia）
等。會議宗旨在於促進教育資源的開放，以及如何透過網際網
路與數位化方式，幫助提升弱勢族群與落後國家之教育水準。 

四、其他 
此外，筆者亦定期或不定期參與校內外各學術或實務機構

所舉辦之各種大小不同的研討會與演講。在哈佛大學校內部分 
：包括甘迺迪學院（JFK School）、商學院(Business School)21、
藝術設計學院（Graduate School of Design）、哈佛大學美日
關 係 計 畫 （ Program on U.S. Japan Relations, Harvard 
University）22等。校外部分：包括麻省理工學院媒體實驗室
                                     
19 針對筆者的發言，若干與會人士持反對見解，並透過會場即時推特（Tweet）系統推文表示，此

舉勢將侵犯網路隱私權及言論自由。對此，筆者於會後休息時間亦略作澄清，表明筆者並未贊成執

法機關以即時監控（real-time surveillance）的方式，來獲取網路世界的犯罪資料，且令狀主義並不

應區分虛擬/現實世界與否而異其門檻要求，任何網路監控均不應迴避司法審查。未料，距筆者演

講不到 2 兩年內，隨即爆發「史諾登案（the Snowden revelation）」，由美國國家安全局前雇員史

諾登揭發美國政府違法監聽及收集人民行動與網路通訊資料，其案情與筆者預測不謀而合，足見執

法機關在面對龐大的網路犯罪資訊時，以監控程式或其他非特定的廣泛蒐集方式，迴避令狀主義的

要求，已非殊難想像。詳見本研究「肆、數位化時代之犯罪偵查與網路自由」有關史諾登案的討論。 
20 詳請參見 http://cyber.law.harvard.edu/hewlettgranteesmtg2012/Main_Page#ABOUT。 
21 主要參與「哈佛創新實驗室（Harvard iLab, Hi）」之相關演講及諮詢。Hi 成立於 2011 年 11 月，

係哈佛大學轄下之創新育成中心，設於哈佛商學院校區。 
22 於 1980 年創立，設於 Weatherhead Center for International Affairs。 
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（Media Lab）、耶魯大學法學院、柏克麗音樂學院（Berklee 
College of Institute）23、波士頓美術館（Museum of Fine Art, 
Boston）等。再者，筆者也在哈佛大學法學院旁聽若干相關
法律課程，包括 Charlie Nesson 教授之證據法（evidence）
課程24，及 Phil Malone 教授之電腦犯罪課程25。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                     
23 位於波士頓芬威球場（Fenway Park）附近，為美國一所以古典與流行音樂兼容並蓄的著名音樂

學校。 
24 Nesson 教授亦為 Berkman Center 共同創辦人之一，其為人風趣幽默，亦常參與訪問學者的討論

活動。 
25 Malone 教授於筆者擔任訪問學者期間，係任職哈佛大學法學院電腦法律臨床研究中心（Cyberlaw 
Clinic）主任，亦曾任美國聯邦檢察官答 20 餘年，事業生涯泰半奉獻給美國司法部反托拉斯部門

（anti-trust division），90 年代轟動全球的微軟 IE 涉嫌壟斷一案，即由其主辦，為反托拉斯領域之

翹楚。嗣於 2013 年 9 月起，擔任史丹福大學法學教授以及智財與創新臨床法學中心主任（director 
of Juelsgaard Intellectual Property and professor of law）。Malone 教授於筆者抵達哈佛之初，知悉

筆者係來自臺灣的檢察官，即邀請筆者參與其課堂討論及其他相關研討會，並熱心介紹相關實務界

人士，對於臺灣有關電腦犯罪之偵查現況，相當有興趣，亦不吝分享其擔任檢察官之實務經驗，在

此謹表示誠摯謝意。 
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參、 網域名稱之查扣沒收--民事對物沒收機制在網路世界中
之實踐與犯罪偵查 

“他們不需將你定罪。他們甚至不需將你起訴。但他們擁有你
的財產。” 
                          -- 亨利‧海德（Henry Hyde）26 

一、民事對物沒收制度簡介—以美國法為中心 
美國之民事對物沒收機制（in rem Civil Forfeiture）發展

甚早，於 19 世紀初即已逐漸成熟，從航海法、關稅法、禁酒
法及反毒法令下之對物沒收，擴展至侵犯公共利益犯罪之沒收
（Public Welfare Offenses）27。其基本立論在於，犯罪工具
或犯罪不法所得本身得為犯罪之「主體」，具有訴訟上之當事
人能力，不因其為「物」或「無體財產權」而有差別。一旦有
相當證據足以認定該犯罪工具或犯罪不法所得係屬整體犯罪
行為之一部，則即得將之列為「被告」（defendant in rem），
向法院聲請令狀（warrant）後執行扣押、沒收，毋需俟自然
人或法人被告（defendant in personam）經刑事判決確定，
始得對該物執行沒收。換言之，民事對物沒收機制並不以確定
判決為前提，沒收開始之時點可以提早至起訴之前。 

目前，美國民事對物沒收之法律依據，主要根基於美國聯
邦法典第 18 編（U.S. C. Title 18 U.S.C，以下均以英文代號
簡稱之） 「刑罰及刑事程序（Crime and Criminal Procedure）」
第 46 章「沒收」（Chapter 46 Forfeiture）中之相關規定，
諸如：第 981 條「民事沒收（Civil forfeiture）」、第 983 條
「 民 事 沒 收 程 序 總 則 （ General rules of civil forfeiture 

                                     
26 參見 LII Backgrounder on Forfeiture, Cornell University, 
http://www.law.cornell.edu/background/forfeiture/（造訪日期 2012/3/12）。 Henry Hyde （1924-2007） 
係前美國共和黨籍聯邦眾議員，為 2000 年 4 月「民事資產沒收改革法案（Civil Asset Forfeiture Reform 
Act ）」的領銜提案議員，該陳述可謂民事對物沒收制度的絕佳寫照。 
27 參見邱智宏，「美國沒收財產制度之研究」，行政院及所屬各機關因公出國人員出國報告書(100
年 9 月 19 日)，頁 11。 
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proceedings）」、第 984 條「可代替物之民事沒收（Civil 
forfeiture of fungible properties）」等。另應注意的是，為健
全民事沒收法制，建構更為公平及一致性的民事沒收程序 
，美國國會爰於 2000 年 4 月通過「民事資產沒收改革法案
（Civil Asset Forfeiture Reform Act ）」28，對於民事沒收之
令狀主義及扣押之必要性等重要程序，進一步予以明確規範，
為現今美國對物沒收法制之重要基準。 

 

二、民事對物沒收在網路世界之實踐— 

以查扣沒收網域名稱為例 
 

（一）背景介紹—Operation in Our Sites 

自 2010 年開始，美國政府針對販售仿冒品及侵犯著作權
的網站，加強展開全面性的打擊犯罪行動。美國國土安全部
（Department of Homeland Security）轄下的「移民及邊境執
法局（Immigration and Customs Enforcement）」（以下簡
稱 ICE），及其他相關執法機構，透過民事對物沒收的方式，
認為系爭網站之網域名稱（domain name），係嫌犯遂行侵犯
智慧財產權犯行所使用之犯罪工具，爰以該網域名稱為「被告」 
，向管轄法院提出相當合理（probable cause）29之證據與說
明，聲請扣押（seizure）該網域名稱30。一旦經法院核可後發
予令狀，ICE 則持該令狀，命令位於美國管轄權範圍內之該網
域名稱註冊管理機構（registry），將該網域名稱之登記位址
                                     
28 Civil Asset Forfeiture Reform Act of 2000, Pub. L. No. 106-185 (H.R. 1658), 114 Stat. 202 (Codified 
as amended in scattered sections of 18 U.S.C.A.)。 
29 亦即「合理相信某人犯罪（A reasonable belief that a person has committed a crime）」，參見 U.S. 
v. Puerta, 982 F.2d 1297, 1300 (9th Cir. 1992). 
30 或有認為，此種情形並無現實上物之占有移轉，難謂為刑事訴訟法所稱之扣押。惟此處之「扣

押(seizure)」雖與一般傳統定義之扣押並非相同，但尚未脫逸美國憲法第四修正案所賦予之扣押定

義範疇。在 United States v. Jacobsen,466 U.S. 109, 113(1984)一案中，最高法院認為：「對於系爭財

產個別的占有利益，有意義地加以干涉（some meaningful interference with an individual’s possessory 
interests in … property）」，亦可謂之為扣押。」準此實務見解，將欲沒收之網域名稱登記資料納

為國家控管，並將網址指向國家指定之網頁，亦屬扣押之一種。 
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轉向美國政府，以達到沒收該網域名稱之目的。該網域名稱被
沒收之後，上網瀏覽該網站之網路使用者，將會看到網頁被轉
向至美國政府相關執法單位網站，透過網頁告知原有網站之網
域名稱已遭扣押31。就上述之扣押及沒收，執法單位只需取得
法院令狀即可予以執行，無須向法院證明網站經營者實質侵犯
他人的智慧財產權；而網站經營者並無法事先就有無侵權、或
有無扣押、沒收網域名稱之必要，向執法單位或法院表示意
見。 

美國政府之所以積極展開上開查緝行動，乃源於美國國會
為加強智慧財產權保護，於 2008 年 10 月間，通過 「智慧財
產 資 源 及 組 織 優 先 法 案 （ Prioritizing Resources and 
Organization for Intellectual Property Act，PRO-IP Act）」32，
授權白宮成立「智慧財產執法協調官 （Intellectual Property 
Enforcement Coordinator，IPEC）」33，設於白宮「管理及
預算辦公室（Office of Management and Budget ）」之下，
整合農業部（Department of Agriculture）、商業部（Department 
of Commere）、司法部（Department of Justice）、國務院
（Department of States）、美國貿易代表會（US Trade 
Representative）及美國著作權辦公室（US Copyright Office）
等單位，並就對抗盜版及仿冒工作定時提出相關計畫34。 

自 2010 年 6 月起，至 2011 年 10 月 31 日為止，美國 ICE
總共執行 7 次名為「Operation in Our Sites」行動，該行動方
案係由 ICE 轄下的「國家智慧財產權合作中心（National 
Intellectual Property Right Coordination Center, IPR Center）」

                                     
31 讀者可以在網址欄鍵入 hq-streams.com、firstrow.net 之後，即可看到該警示網頁。 
32 參見 http://www.copyright.gov/newsnet/2008/354.html、
http://www.whitehouse.gov/omb/intellectualproperty（造訪日期 2011/10/12），此一法案主導自 2008
年以來，歐巴馬政府及國會對於智慧財產權保護相關之立法行動，並且影響日後之國會立法，諸如

COICA 及 SOPA 等，將於以下內容中討論。 
33 同註 5。現任協調官為 Victoria Espinel，由美國總統歐巴馬任命，參議院表決通過。 
34 參見

http://www.whitehouse.gov/sites/default/files/omb/assets/intellectualproperty/intellectualproperty_strateg
ic_plan.pdf（造訪日期 2011/11/1）、

https://www.eff.org/deeplinks/2010/06/ipec-releases-strategic-plan-intellectual-property（造訪日期

2011/11/1）。 
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所領導，旨在打擊剽竊智慧財產權相關犯罪，並以扣押沒收網
域名稱為其主要行動目標35，藉由上揭所示之方式，查扣並沒
收 200 個網域名稱36。此後，「Operation In Our Sites」在各
界爭議聲中仍繼續執行，迄 2012 年 12 月為止，總計查扣 1719 
個網域名稱，其中超過 690 個遭到沒收37。  

從歷來美國及台灣之刑事實務均可發現，在網路侵犯商標
權與著作權之案件數見不鮮，但在 2010 年之前，尚未聽聞法
院將該侵權網站之「網域名稱」宣告沒收之舉，更遑論透過「非
基於確定判決（Non-Conviction Based）」38的管道，直接以
民事沒收方式，將網域名稱查扣沒收。事實上，美國執法當局
之所以對涉嫌智慧財產權犯罪之網站網域名稱，以上開方式持
續採取大規模陸續查扣沒收行動，主要乃肇因於存取網站內容
之伺服器，往往架設在美國境外，美國政府對之並無管轄權，
自難以進行查緝；且嫌犯是否為美國人，抑或是在美國境內從
事犯罪行為，復難迅速掌控。從而，為貫徹對智慧財產的保障，
減少侵權損害在網路世界迅速擴大，執法單位遂將目標鎖定於
位於美國境內，受理網域名稱註冊登記之註冊管理機構，例如
VeriSign, Inc39、The Public Interest Registry40，以透過執行
法院令狀之方式，命令該等註冊管理機構將涉案網域名稱之名
銜及相關權益「禁制（restrain）」、「鎖定（lock）」， 
                                     
35參見 http://www.ice.gov/doclib/news/library/factsheets/pdf/operation-in-our-sites.pdf（造訪日期

2011/11/2）。 
36第 7 次即是針對 2011 年 10 月美國職棒大聯盟之聯盟季後賽與世界大賽（World Series）期間，販

賣仿冒周邊商品等網站，向法院聲請查扣沒收渠等網域名稱。詳請參見

http://www.ice.gov/news/releases/1110/111031washingtondc.htm（造訪日期 2011/11/5）。 
37 參見 Karen Kopel, Operation Seizing Our Sites: How the Federal Government is Taking Domain Names 
Without Prior Notice, BERKELEY TECHNOLOGY LAW JOURNAL Vol. 28:859, p860. 
38 一般而言，各國基於對人民財產權之保障理念，沒收需以有罪確定判決為依據（conviction-based）

的立法例頗為常見。我國刑法並將沒收列為「從刑」，必須從屬於「主刑」而於判決主文中宣告之。

而非基於有罪確定判決之沒收機制，則不以刑事有罪確定判決為前提要件。惟確定判決常需經過冗

長之司法程序，致使沒收益增困難，尤其是犯罪不法所得之追償。因此，NCB 逐漸成為現今各國

沒收法制之立法趨勢，詳請參見

http://www.assetrecovery.org/kc/node/c40081eb-7805-11dd-9c9d-d9fcb408dfee.3（造訪日期 2011/11/2）。

本文所探討之查扣沒收方式，即屬 NCB 之模式。 
39 總部原設於加州山景市（Mountain View），自 2011 年遷移至維吉尼亞州的勒斯頓（Reston）， 
負責如.com、.net、.cc、.tv 等頂級域名（Top-Level Domains,TLDs）之登記及管理業務。參見

http://www.verisigninc.com/en_TW/products-and-services/domain-name-services/index.xhtml 
40 設於維吉尼亞州 Reston，負責.org 頂級域名之管理業務。參見 http://www.pir.org/about。 
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並移轉到美國政府之下41，致使連結至該網站之網路瀏覽者，
將會看到網頁連結到一警示頁，且由美國司法部、國土安全部
及國家智慧財產權合作中心（National Intellectual Property 
Right Coordination Center, IPR Center）共同會銜，告知瀏覽
者該網站之網域名稱業已遭到扣押，並警告瀏覽者未經授權違
法散布電影、音樂、遊戲及軟體等行為，皆可能侵犯他人著作
權而面臨徒刑等刑事責任。自 2010 年執行 Operation in Our 
Sites 行動以來，迄 2013 年 12 月為止，該警示網頁業已有 1
億 1 千 2 百萬人次瀏覽42。 

以下，為進一步闡明網域名稱之扣押沒收內涵，先僅就網
域名稱之註冊管理模式作簡要說明，再予介紹此類扣押沒收命
令之聲請程序與執行狀況，最後評析該等命令之合憲性與妥當
性。 

（二）網域名稱系統（Domain Name System, DNS）簡介 

    在 DNS 架構下，網域名稱（Domain Name），如
www.harvard.edu（哈佛大學網站）、www.amazon.com（亞
馬遜購物網站）等，係供網路使用者於連結網際網路時辨識之
用，以使用者所熟知之英文名稱所組成，為使用者端的辨識模
式；而該網域名稱相對應於電腦端，則為四組號碼連串所組成
之 IP （ Internet Protocol ） 位 址 ， 如 69.172.200.24 與
72.21.211.176 
，係相對應於上開哈佛大學及亞馬遜網站網域名稱之IP位址，
以作為供電腦判讀之用。 
                                     
41 詳請參見 Sports Streaming Website Seizure Affidavit, available at 
http://www.courthousenews.com/2011/02/02/Sports%20Streaming%20Website%20Seizures%20Affidavi
t.pdf（造訪日期 2011/11/2）。此一切結書（affidavit）係由 ICE 幹員向管轄法院美國南紐約州地區

法院（United States District Court, Southern District of New York）提出，相當於我國司法警察官之

搜索扣押聲請書，經法官核可簽名後，發予扣押令狀交由 ICE 執行。本文以下若干內容，亦將以

此切結書為基礎進行討論。 
42參見 News ReIeases (December 2, 2013), ICE, international law enforcement agencies seize 706 
domain names selling counterfeit merchandise 
Seizures come as US consumers flock to the Web for Cyber Monday shopping deals，ICE。參見

https://www.ice.gov/news/releases/1312/131202washingtondc.htm（造訪日期：2013/12/24） 
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鑑於網域名稱涉及廣大網路使用者之利益，為有效並公平
統籌分配網域名稱，並且維護網際網路運行之穩定性及競爭之
公平性，「網際網路名稱與號碼指配組織（Internet Corporation 
for Assigned Names and Numbers, ICANN）」於焉成立，透
過此一非營利組織的運作，掌理全球網際網路IP位址的分配、
通用頂級網域名稱（gLTD）系統的管理，以及根伺服器（root 
server）系統管理43。 

目前，ICANN 進而將不同的頂級網域名稱，委由不同之
「註冊管理機構（registry）」管理，如「.net」、「.com」
等頂級網域名稱，係由 VeriSign 負責44；「.org」頂級網域名
稱則由 The Public Interest Registry(PIR) 負責45。而一旦註
冊者（registrant）欲使用網域名稱，則需向網域名稱註冊管
理機構轄下之「受理註冊機構（registrar）」申購註冊服務，
再由註冊管理機構依照 ICANN 之規定，予以分配網域名稱。
在美國，截至目前為止，在眾多的受理註冊機構中，最著名應
屬 Go Daddy46及 Network Solutions47 等公司。 

簡而言之，就網域名稱註冊服務產業而言，註冊管理機構
就如同「批發商」，僅負責「批發」其所掌管之網域名稱，不
直接面對消費者；而受理註冊機構就如同「零售商」，受理網
域名稱使用者之申請，並提供註冊服務。其簡要圖示如下48： 

 
      線上申請網域名稱            搜尋網域名稱 

申請者                     Registrar                  Registry 

                                     
43 What Does ICANN Do?, ICANN，http://icann.org/en/participate/what-icann-do.html（造訪日期：

2011/12/23）、ICANN 情報，財團法人台灣網路資訊中心，http://www.icann.org.tw/（造訪日期：

2011/12/23）。該組織位於美國洛杉磯，成立於 1998 年，網域名稱分配業務最初係由美國商務部

（Department of Commerce）所掌管。 
44 參見註 38。本文之所以特別列出此等網域名稱註冊管理機構及受理註冊機構之所在地，乃因此

為網域名稱扣押沒收管轄權之重要聯繫因素。 
45 參見本文，註 39。 
46 Go Daddy 是目前全球最大的受理註冊機構，旗下管理 5100 萬筆網域名稱，擁有 990 萬名客戶，

總部設於美國亞利桑納州 Scottsdale。參見

http://www.godaddy.com/NewsCenter/about-godaddy.aspx?ci=9079 （造訪日期 2012/1/3）。 
47 總部位於美國維吉尼亞州 Herdon，2011 年為同業 Web.com 所併購。參見

http://about.networksolutions.com/site/company-overview/ （造訪日期 2012/1/3）。 
48 參見呂愛琴，「淺談 TWNIC Registry/Registrar 註冊管理機制」，www.twnic.net/download/ma20.doc
（造訪日期 2012/1/9）。 

提供註冊服務 
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       核發網域名稱 

 
從而，就扣押、沒收網域名稱之法律面及執行面而言，ICE

對於涉犯侵權網站之網域名稱，只要其頂級域名為「.com」、
「.net」或「.org」，則行為人為犯罪行為，如傳遞盜版數位
內容訊號，或傳輸仿冒產品之網頁頁面訊息時，必然會透過
VeriSign 或 PIR 等網域名稱註冊管理機構之伺服器。因此，
縱然該等侵權網站之伺服器係架設於美國境外，行為人亦未具
有美國國籍，甚或不知孰為行為人時，因該等網站所使用之頂
級網域名稱之持有管理者，如 VeriSign 等公司係在美國境內，
執法單位因之對於此等網域名稱之沒收，享有管轄權。準此，
ICE 僅需將法院核可的扣押令狀，提示予 VeriSign 等公司執
行，即可達到沒收網域名稱之效果，無須再透過司法互助或在
境外提出訴訟之方式為之。 

（三）法律依據 

    承前所述，網域名稱係為 IP 位址相對應之代號，並非有
體物，是否得成為沒收之客體？更精確言之，是否為上開沒收
條文所稱之「財產（property）」？對此，美國最高法院判決
尚無前例，惟目前實務傾向持肯定見解，認為網域名稱代表特
定的利益，且得專屬地被持有掌控，網域名稱申請者得進而主
張網域名稱的專屬性49，核與財產權之特性並無相違。事實上，
網域名稱之轉賣或拍賣在商業上數見不鮮，具有特殊意義或辨
識性高的網域名稱，其價值更以百萬美元計50。再者，在 ICE
歷次 Operation In Our Sites 行動中，各法院並未將網域名稱
排除在沒收之客體外，而予以拒絕核發令狀，足見目前各聯邦
地區法院咸認為網域名稱乃得成為沒收之客體。 

在實體法層面，有關侵犯智慧財產權網站之網域名稱沒收 
，係以 Title 18 U.S.C. 第 2323 條為基準條文開展。Title 18 
U.S.C. 第 2323 條第(a)(b)項規定：任何用以交易第 2319 條

                                     
49 Sheldon Burshtein, Is a Domain Name Property?, Canadian Journal of Law and Technology, Volume 4, 
Number 3, November 2005. 
50 如 Business.com 之網域名稱，其價格即達八百萬美元之譜。You could be a MILLIONAIRE with the 
right domain name, http://www.active-domain.com/resources/million-dollar-domains.htm（造訪日期：

2012/1/6） 
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所禁止標的之物品，或是任何用以、或意圖用以犯罪或幫助全
部或一部犯罪之財產，均應沒收51。Title 18 U.S.C. 第 2323
條第(a)項第 2 款進一步陳明，第 46 章與民事沒收有關的條文，
均得適用於該條所稱之沒收52。換言之，在 Title 18 U.S.C 第
2323 條所示之各項罪名，其射程範圍含括各種形式之扣押及
民事沒收。此外，Title 18 U.S.C 第 981 條(b)項(1)款復規定，
民事沒收得藉由檢察總長之指揮，透過檢察機關執行之53。 
                                     
51 本條為美國沒收法制下之重要條文，其地位相當於我國刑法第 38 條。 
Title 18 U.S.C.§ 2323. Forfeiture, destruction, and restitution 
(a) Civil Forfeiture.—  
(1) Property subject to forfeiture.— The following property is subject to forfeiture to the United States 
Government:  
(A) Any article, the making or trafficking of which is, prohibited under section 506 of title 17, or section 
2318, 2319, 2319A, 2319B, or 2320, or chapter 90section 2318, 2319, 2319A, 2319B, or 2320, or chapter 
90, of this title.  
(B) Any property used, or intended to be used, in any manner or part to commit or facilitate the 
commission of an offense referred to in subparagraph (A).  
(C) Any property constituting or derived from any proceeds obtained directly or indirectly as a result of 
the commission of an offense referred to in subparagraph (A).  
(2) Procedures.— The provisions of chapter 46 relating to civil forfeitures shall extend to any seizure or 
civil forfeiture under this section. For seizures made under this section, the court shall enter an 
appropriate protective order with respect to discovery and use of any records or information that has 
been seized. The protective order shall provide for appropriate procedures to ensure that confidential, 
private, proprietary, or privileged information contained in such records is not improperly disclosed or 
used. At the conclusion of the forfeiture proceedings, unless otherwise requested by an agency of the 
United States, the court shall order that any property forfeited under paragraph (1) be destroyed, or 
otherwise disposed of according to law.  
(b) Criminal Forfeiture.—  
(1) Property subject to forfeiture.— The court, in imposing sentence on a person convicted of an offense 
under section 506 of title 17, or section 2318, 2319, 2319A, 2319B, or 2320, or chapter 90section 2318, 
2319, 2319A, 2319B, or 2320, or chapter 90, of this title, shall order, in addition to any other sentence 
imposed, that the person forfeit to the United States Government any property subject to forfeiture under 
subsection (a) for that offense.  
(2) Procedures.—  
(A) In general.— The forfeiture of property under paragraph (1), including any seizure and disposition of 
the property and any related judicial or administrative proceeding, shall be governed by the procedures set 
forth in section 413 of the Comprehensive Drug Abuse Prevention and Control Act of 1970 (21 U.S.C. 
853), other than subsection (d) of that section.  
(B) Destruction.— At the conclusion of the forfeiture proceedings, the court, unless otherwise requested 
by an agency of the United States shall order that any—  
(i) forfeited article or component of an article bearing or consisting of a counterfeit mark be destroyed or 
otherwise disposed of according to law; and  
(ii) infringing items or other property described in subsection (a)(1)(A) and forfeited under paragraph (1) 
of this subsection be destroyed or otherwise disposed of according to law.  
(c) Restitution.— When a person is convicted of an offense under section 506 of title 17 or section 2318, 
2319, 2319A, 2319B, or 2320, or chapter 90section 2318, 2319, 2319A, 2319B, or 2320, or chapter 90, of 
this title, the court, pursuant to sections 3556, 3663A, and 3664 of this title, shall order the person to pay 
restitution to any victim of the offense as an offense against property referred to in section 3663A 
(c)(1)(A)(ii) of this title.  
52 參見上註 Title 18 U.S.C.§ 2323(a)(2). 
53 Title 18 U.S.C.§ 981(b)(1) 
 Except as provided in section 985, any property subject to forfeiture to the United States under 
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    截至 2011 年 11 月 28 日止，ICE 總共執行 8 次 Operation 
in Our Sites 行動，計扣押 350 個網域名稱，終局沒收其中之
116 個，該等網域名稱均係因涉犯侵犯著作權及販賣仿冒商品
而遭查獲54。在違反著作權法案件部分，侵權網站之網域名稱
之所以得成為扣押、沒收之標的，乃係依據 Title 18 U.S.C 第
2319 條(a)項規定，即任何人違反美國聯邦法典第 17 編 
（Title 17 U.S.C）「著作權（Copyright）」第 506 條55，均
                                                                                                           
subsection (a) may be seized by the Attorney General and, in the case of property involved in a violation 
investigated by the Secretary of the Treasury or the United States Postal Service, the property may also be 
seized by the Secretary of the Treasury or the Postal Service, respectively.  
54 News Releases(November 28, 2011), U.S. Immigration and Customs Enforcement, available at 
http://www.ice.gov/news/releases/1111/111128washingtondc.htm (visited 2012/1/23)。另在本文完成後，

ICE 復針對 2012 年 2 月 5 日所舉辦之第 46 屆美式足球「超級盃（Super Bowl）」賽事，再次發動

「Operation Fake Sweep（掃蕩仿冒行動）」，查扣 307 個侵權網站之網域名稱，其中 16 個網站涉

嫌以串流（stream）方式，未經授權轉播包括職業美式足球（NFL）在內之各項體育賽事，其餘 291
個網站涉嫌販售或散布仿冒商品。參見 News Releases(February 2, 2012), U.S. Immigration and 
Customs Enforcement, available at http://www.ice.gov/news/releases/1202/120202indianapolis.htm 
(visited 2012/2/5) 
55 Title 17 U.S.C.§ 506 
(a) Criminal Infringement.—  
(1) In general.— Any person who willfully infringes a copyright shall be punished as provided under 
section 2319 of title 18, if the infringement was committed—  
(A) for purposes of commercial advantage or private financial gain;  
(B) by the reproduction or distribution, including by electronic means, during any 180–day period, of 1 or 
more copies or phonorecords of 1 or more copyrighted works, which have a total retail value of more than 
$1,000; or  
(C) by the distribution of a work being prepared for commercial distribution, by making it available on a 
computer network accessible to members of the public, if such person knew or should have known that 
the work was intended for commercial distribution.  
(2) Evidence.— For purposes of this subsection, evidence of reproduction or distribution of a copyrighted 
work, by itself, shall not be sufficient to establish willful infringement of a copyright.  
(3) Definition.— In this subsection, the term “work being prepared for commercial distribution” means—  
(A) a computer program, a musical work, a motion picture or other audiovisual work, or a sound 
recording, if, at the time of unauthorized distribution—  
(i) the copyright owner has a reasonable expectation of commercial distribution; and  
(ii) the copies or phonorecords of the work have not been commercially distributed; or  
(B) a motion picture, if, at the time of unauthorized distribution, the motion picture—  
(i) has been made available for viewing in a motion picture exhibition facility; and  
(ii) has not been made available in copies for sale to the general public in the United States in a format 
intended to permit viewing outside a motion picture exhibition facility.  
(b) Forfeiture, Destruction, and Restitution.— Forfeiture, destruction, and restitution relating to this 
section shall be subject to section 2323 of title 18, to the extent provided in that section, in addition to any 
other similar remedies provided by law.  
(c) Fraudulent Copyright Notice.— Any person who, with fraudulent intent, places on any article a notice 
of copyright or words of the same purport that such person knows to be false, or who, with fraudulent 
intent, publicly distributes or imports for public distribution any article bearing such notice or words that 
such person knows to be false, shall be fined not more than $2,500.  
(d) Fraudulent Removal of Copyright Notice.— Any person who, with fraudulent intent, removes or 
alters any notice of copyright appearing on a copy of a copyrighted work shall be fined not more than 
$2,500.  
(e) False Representation.— Any person who knowingly makes a false representation of a material fact in 
the application for copyright registration provided for by section 409, or in any written statement filed in 
connection with the application, shall be fined not more than $2,500.  



17 
 

屬涉犯刑事責任。Title 17 U.S.C 第 506 條(a)項規定：「故意
以下列方式侵犯他人之著作權者，依 Title 18 U.S.C 第 2319
條之規定處罰之：（a）基於商業利益或個人財獲…… 」。而
在違反商標法案件部分，在歷次 ICE 所查獲的案件中，均屬
在網站上販賣仿冒商品之類型。對此，美國聯邦商標法，即美
國聯邦法典第 15 編（Title 15 U.S.C）第 22 章「商標
（Trademark）」中，並未另設有特別法之刑責規定，而係回
歸普通刑法即 Title 18 U.S.C 第 2320 條，作為處以刑事責任
的依據。依照該條(a)項規定，明知為仿冒商標之商品而販賣
之者，得處以徒刑或科或併科罰金。復依同條(c)項規定，涉
犯同條所稱之刑事責任者，適用 Title 18 U.S.C 第 2323 條有
關沒收之規定，再經由 Title 18 U.S.C 第 2323 條指向適用 Title 
18 U.S.C 第 981 條所示之民事沒收程序。 
    綜上，由於侵犯著作權或商標權之網域名稱，係行為人用
於施行或幫助侵害智慧財產權之工具，並為佐證該犯行之證據 
，遂得成為沒收的客體。ICE 爰依 Title 18 U.S.C 第 981 條之
規定，向法院聲請令狀，扣押系爭網域名稱後予以沒收之。以
下，則就其程序及實務面之操作方式進一步說明。 

（五）扣押暨沒收之執行程序—以 United States of America v. 
Hq-streams.com, etc.案為例 

有關執行搜索、扣押之相關程序，Title 18 U.S.C 雖於第
205 章定有專章「搜索及扣押（Searches and Seizures）」
以資規範，惟實務操作上，係以「美國聯邦刑事訴訟規則
（Federal Rules of Criminal Procedure, FRCP」（以下簡稱
「聯邦刑事訴訟規則」）之相關規定為其準則。在民事對物沒
收部分，縱使是藉由民事程序為之，依 Title 18 U.S.C 第 981
條（b）（2）規定，執行搜索、扣押及沒收時，亦應適用聯
邦刑事訴訟規則56。在一般情形，依聯邦刑事訴訟規則第 41
                                                                                                           
(f) Rights of Attribution and Integrity.— Nothing in this section applies to infringement of the rights 
conferred by section 106A (a).  
 
56 Title 18 U.S.C.§ 981(b)(2) 
Seizures pursuant to this section shall be made pursuant to a warrant obtained in the same manner as 
provided for a search warrant under the Federal Rules of Criminal Procedure, except that a seizure may 
be made without a warrant if—  
(A) a complaint for forfeiture has been filed in the United States district court and the court issued an 
arrest warrant in rem pursuant to the Supplemental Rules for Certain Admiralty and Maritime Claims;  
(B) there is probable cause to believe that the property is subject to forfeiture and—  
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條「搜索及扣押（Search and Seizure）」所示，欲啟動搜索、
扣押程序，司法警察應出具切結書（affidavit），並於切結書
上簽名，載明犯罪事實即已蒐集之證據，機關向該管法院的預
審法官（Magistrate Judge）聲請令狀。 

以下，則透過實際案例，即 United States of America v. 
Hq-streams.com, etc.一案，說明令狀之聲請程序及執行搜索
扣押狀況： 

2011 年 1 月，ICE 轄下之紐約辦公室，經調查結果認為
hq-streams.com 、 firstrow.net 等 網 站 ， 涉 嫌 藉 由 串 流
（streaming）服務，非法散布享有著作權之電視或網路現場
轉播之體育賽事。承辦本案之 ICE 幹員 Daniel M. Brazier 遂
提出切結書，向該管之美國聯邦南紐約州地區法院（United 
States District Court, Southern District of New York），透過
民事對物沒收程序聲請扣押令狀。 

首先，切結書首頁載明當事人欄：聲請人即美國（United 
States of America ） 、 相 對 人 即 涉 嫌 之 網 域 名 稱
（hq-streams.com、firstrow.net 等）。由於本案係透過民事
對物沒收之方式為之，相對人為「物」即網域名稱，所以相對
人欄另標明「Defendants in rem」（詳見圖 1）。 
 

 
 
 
 
 
 
 
 
 
 
 
 

                                                                                                           
(i) the seizure is made pursuant to a lawful arrest or search; or  
(ii) another exception to the Fourth Amendment warrant requirement would apply; or  
(C) the property was lawfully seized by a State or local law enforcement agency and transferred to a 
Federal agency.  
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【圖 1】 

 

 
切結書內容本文再細分為以下部分：簡介（Introduction） 
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、網域名稱概說（Internet Domain Names）、調查經過
（Investigation）、扣押沒收之法律依據（Statutory Bases for 
Seizure and Forfeiture）、扣押沒收之程序（Seizure and 
Forfeiture Procedure）、結論（Conclusion）。在「調查經
過」部分，承辦幹員另就如何建構聲請扣押、沒收之「相當合
理（probable cause）」事證一節，詳述使用者連結至各該侵
權網站後之情形與侵權態樣，並以列表方式說明所擷取之網頁
資料與擷取時間（詳見圖 2、圖 3），說服法院核發令狀。 

 
【圖 2】 
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【圖 3】 
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切結書最末由該 ICE 幹員簽名後，在受理本案之預審法
官 Frank Maas 前宣示該切結書之真正，並由受理法官簽名（詳
見圖 4）。 
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【圖 4】 

 
    值得注意的是，由於網域名稱並有體物，於取得令狀之後，
究竟如何執行網域名稱之扣押、沒收？對此，ICANN，為讓
扣押、沒收程序得以順遂進行，遂制訂「網域名稱命令指引
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（Guidelines for Domain Name Orders） 」57，供執法機關
或其他民事案件當事人據以遵循。執法機關欲執行法院令狀，
進而對系爭網域名稱進行扣押、沒收，需就下列問題提出說明，
包括：聲請人為何？聯絡人為何？執行命令性質為何（如：法
院令狀、因著作權或惡意程式所衍生 之第三人請求（third 
party request for action））？所欲執行日期為何？是否需要
同時取得網域名 稱之相關資訊？網域名稱紀錄要如何變更
（如：變更網域名稱登記人等）？網域名稱之現況要如何變更
（如：禁止系爭網域名稱移轉、禁止網域名稱更新登記資料、
刪除網域名稱）？網域名稱是否需轉移至其他登記人？等等。
在上揭案例中，ICE 於取得令狀之後，隨即通知 VeriSign 等
註冊管理機構，將令狀所列之網域名稱轉向至 ICE 指定之 IP
位址，使網頁瀏覽者得以看見下列【圖 5】所示之網頁，進而
知悉其所造訪之網站網域名稱已遭扣押；註冊管理機構並應要
求 受 理 註 冊 機 構 ， 將 個 別 網 域 名 稱 之 「 技 術 聯 繫 窗 口
（Technical Contact）」及「管理聯繫窗口（Administrative 
Contact）」等記錄資料，轉至 ICE 所指定之聯繫窗口，以此
法將該網域名稱至於國家之實力支配之下。 
 
 
 
 
 
 
 
 
 

【圖 5】 

                                     
57參見 Dave Piscitallo, Thought Paper on Domain Name Takedowns, ICANN Blog(Mar. 8, 
2012)http://blog.icann.org/2012/03/thought-paper-on-domain-seizures-and-takedowns/，”Guidance 
for Preparing Domain Name Orders, Seizures and Takedowns ”, ICANN Security Team, (造訪日期：

2012 年 4 月 7 日) 
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從以上介紹可知，針對侵犯智慧財產權網站之網域名稱，
進行扣押、沒收的整體流程，可簡要歸納如下： 

第一、搜尋、瀏覽並下載侵權網站涉犯相關刑責之可疑事
證，諸如網頁內容擷取畫面，以及瀏覽網頁時間； 

第二、雖然本件為刑事案件，但執法機關並不透過刑事訴
訟程序聲請搜索，而係藉由透民事對物沒收程序，以涉案網站
之網域名稱相對人，直接向法院聲請扣押令狀； 

第三、取得令狀之後，分別就該等網域名稱之頂級域名，
直接命令該頂級域名所屬之註冊管理機構及受理註冊機構，將
域名轉向執法單位所指定之網域名稱，即 74.81.170.110。從
此之後，網路使用者再也無法透過原有之網域名稱瀏覽網頁內
容 
，進而下載侵犯著作權之串流服務或盜版軟體，也無法在網站
上購買仿冒商品58 。   

                                     
58但事實上，常見該等網站旋即另外申請註冊新的網域名稱，繼續從事原有之網路活動。詳見 Jared 
Moya, ICE Domain Seizures a Pointless Exercise,  ZEROPAID (Nov. 29, 2010) 
http://www.zeropaid.com/news/91400/ice-domain-seizures-a-pointless-exercise/ (造訪日期：2012 年 1
月 28 日)。 
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（六）評釋 

簡言之，ICE 上開查緝行動，若從實體世界傳統型犯罪觀
點比擬言之，可類化成以下情節： 

經查，某一年籍不詳、行蹤不明之不肖商人，以市內電話
或行動電話作為聯絡工具，販售仿冒商品營利（如盜版遊戲軟
體或仿冒之 LV 皮包），在允許對物沒收之前提下，執法單位
即以將該「電話號碼」列為被告，透過民事對物沒收程序，向
法院取得令狀後，再要求該管電信公司，將電話斷話並轉接至
執法單位，讓有興趣之買家於撥打電話接通後聽見：「這個電
話號碼因遭人利用做為侵犯著作權、商標權的工具，目前業由
XX 單位依法院令狀予以扣押並沒收。」 

向來，如此手法未曾在實體世界出現過，然而現在卻大剌
剌地出現在網路世界中。其中，最主要的原因在於，「資訊數
位化」賦予執法單位得藉由民事對物沒收機制，進一步強化在
網路世界取得證據的便利性，同時也因為網際網路的無遠弗屆 
，讓 Operation in Our Sites 行動易於以「具有急迫性」為由
取得令狀。執法機關僅需提供法院令狀予 ICANN 或 VeriSign 
，即得迅速完成扣押、沒收程序。此外，在未查明犯罪嫌疑人
之前，更可藉由扣押、沒收網域名稱之方式，迅速達到嚇阻的
外溢效果。 

更進一步言，除了嚇阻效果之外，直接扣押網域名稱，更
可避免智慧財產權人短期內的大幅損失。觀諸 Operation in 
Our Sites 的歷次行動，其發動時點多半選在重要活動或節日
之前，如美式足球超級盃、美國職棒世界大賽、「黑色星期五
（Black Friday）」59 、「網路星期一（Cyber Monday）」60 
                                     
59為美國感恩節（Thanksgiving Day）翌日，即 11 月第 4 個星期五，許多民眾安排休假，利用四天

連假開始為聖誕節禮品採購做準備。因此當天乃美國最重要的年度購物節日，各家廠商莫不推出各

種促銷活動刺激買氣，不肖商人也趁此機會伺機銷售仿冒商品。以 2011 年為例，當日全美營業額

可達 114 億美金，參見 Matt Townsend and Ashley Lutz, Black Friday Sales Increase 6.6% to Record 

$11.4 Billion, ShopperTrak Says, BLOOMBERG(Nov. 27, 2011)   

http://www.bloomberg.com/news/2011-11-26/consumers-in-u-s-release-pent-up-demand-amid-brisk-blac

k-friday-traffic.html（造訪日期：2012 年 3 月 17 日） 
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等，ICE 無須出動大批人力至現場執行扣押沒收，只需說服法
院核發令狀即可馬上執行，讓嫌犯無法繼續在網路上遂行侵權
情事 
，其速度及效果極為迅速，避免智慧財產權人損失之用意非常
明顯61 。 

  誠然，ICE 所執行之扣押沒收網域名稱之行動，對於減少
智慧財產權人的損失或有助益，但同時也造成網路使用者對網
路自由空間發展的疑慮，以及整體行動的妥適性。準此，本研
究爰提出若干問題點討論如下： 

 
第一、對於言論自由可能造成之戕害 
     

自網際網路發展成熟以來，網路空間厥為為網站所有人及
瀏覽者發揮言論自由之所在，屬於美國憲法第一修正案(the 
First Amendment)所極力保障之範疇，要無疑義62。以上揭案
例為例，ICE 所指稱涉案的網站，含有諸多論壇、聊天室與部
落格之言論內容，與實體世界之報紙論壇或公眾集會並無二致 
。著作權人如欲主張他人之網路言論侵犯其著作權，自應經過
憲法第一修正案之嚴格檢視，不因其享有著作權即得減低對言
論自由保障的要求63。在1997年的 Reno v. ACLU 一案中64，
美國最高法院業已明白肯認網路言論自由的必要性，並賦予最
高標準的保障。準此，無論 ICE 於採取扣押行動、法院於核
發令狀前，自應予以妥慎考量對於壓縮、侵害言論自由之可能
性，而非悉以是否符合刑事扣押及民事對物沒收之規定為依歸。
                                                                                                           
60感恩節連假結束後，為了讓未及購物的消費者，得以在上班後利用網路設施繼續在網路購物，許

多廠商亦推出許多網購促銷活動提升業績。以 2011 年為例，「網路星期一」當天的網購營業額達

12.5 億美元，創歷年新高。參見 Cyber Monday Spending Hits $1.25 Billion to Rank as Heaviest U.S. 
Online Spending Day in History , comScore (Nov. 29, 2011)   
61 參見 Wendy Seltzer, Super Bust: Due Process and Domain Name Seizure  (Feb.2,   2011),   
http://wendy.seltzer.org/blog/archives/2011/02/02/super-bust-due-process-and-domain-name-seizure.html
（造訪日期：2012 年 1 月 2 日）。 
62 參見United States v. Stevens, 130 S. Ct. 1577, 1584 (2010) 
63 參見 Mark A. Lemley & Eugene Volokh, Freedom of Speech and Injunctions in Intellectual Property 
Cases, 48 DUKE L.J.147, 164–65 (1998) 
64  參見 JANET RENO, ATTORNEY GENERAL OF THE UNITED STATES, et al., APPELLANTS v. 
AMERICAN CIVIL LIBERTIES UNION et al. 
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惟在本文所舉之例，甚或其他遭 ICE 所查緝的網站中，並非
每個網站皆係從事未經授權複製或播送他人之著作。事實上，
諸多網站係屬由用戶自由上載、下載檔案之「網路空間
（Cyberlocker）」，其中不乏含有大量合法且未侵犯他人著作
權之內容，甚或只是列出連結指引到其他網站作為參考。而在
這些網站網域名稱被扣押沒收之前，網站所有權人並無任何事
前聽證之機會。從而，相較於向來美國聯邦最高法院對於言論
自由不遺餘力，ICE 所執行之 Operation in Our Sites 行動，
對於廣大的網路使用者而言，無啻於是對言論自由之輕忽。 
    再者，ICE一連串的查緝行動，不僅令網路世界一片譁然，
也引起國會議員的嚴正關切。包括聯邦參議員 Ron Wydon65及
聯邦眾議員 Zoe Lofgren66 在內，皆曾公開質疑 ICE 與 IPEC
進行 Operation in Our Sites 行動的適法性與妥當性67，並舉
辦聽證會邀請 IPEC 執行官 Espienoza 列席說明68。在聽證會
中，眾議員 Zoe Lofgren 甚至明確表示，Operation in Our Sites 
行動有違憲之虞，她將建議遭不法扣押的網站所有人對政府提
告69。其後於2012年8月30日，眾議員 Zoe Lofgren 與其他兩
位眾議員 Jason Chaffetz 及 Jared Polis 正式以眾議院名義，
行文美國司法部長 Eric Holder，表明對 Operation in Our Sites 
行動感到憂心，並提出問題請司法部回覆，諸如：決定那個網
站成為調查對象的程序為何？何人參與該程序？司法部與
ICE 採取何種措施，確保執法單位的切結書（affidavit）及相
關資料接受完整審查，以達到精確查扣網域名稱的目的？等等
種種質疑70。 
                                     
65 民主黨籍奧勒岡州聯邦參議員，自 1996 年擔任該職迄今。 
66 民主黨籍加州第 16 選區聯邦眾議員，自 1995 年擔任該職迄今。 
67參見 Nate Anderson, Senator: domain name seizures "alarmingly unprecedented", ARS TECHNIA(Feb. 
2, 2011) 
http://arstechnica.com/tech-policy/news/2011/02/senator-us-domain-name-seizures-alarmingly-unprecede
nted.ars（造訪日期：2012 年 3 月 3 日） 
68聽證會實況，詳請參見 http://www.youtube.com/watch?v=XXK8hZYcc0Q&feature=player_embedded 
（造訪日期：2012 年 3 月 4 日） 
69 同上註。 

   70 參見 Mike Masnick, Congressional Reps Question Feds Over Botched Domain Seizures, techdirt,  
https://www.techdirt.com/articles/20120831/07564420228/congressional-reps-question-feds-over- 

    botched-domain-seizures.shtml 
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第二、偵查作為之缺陷 
    ICE 雷厲風行地執行 Operation in Our Sites 行動，雖然
能夠迅速將網域名稱扣押，並將網頁指向政府執法機關網站 
，但對於去除可能的侵權犯行卻未必有正面助益。從先前幾次
Operation in Our Sites 行動中可以發現，當網域名稱遭查扣
後，嫌疑人很快地就能申請另一網域名稱繼續遂行犯行，甚或
有多個被扣押網站的網域名稱，卻指向同一伺服器的情形71。
若干被查緝的對象於被「暫時中止」犯行幾小時後，旋另行申
請其他網域名稱，繼續從事網路活動72。從另一角度來看，倘
若不能有效遏止系爭網站之侵權犯行，則 Operation in our 
Sites 行動之執行實益何在，殊值商榷。另一方面，該行動除
了戕害言論自由之外，單純扣押網域名稱，縱使只是持續幾小
時，亦可能造成網站所有人商譽的毀損，蓋因大量網路使用者
看到美國政府執法機關的警告網頁，自然會先懷疑系爭網站很
可能涉犯不法情事，進而質疑系爭網站之合法性或真實性，中
斷點閱瀏覽系爭網站。縱使嗣後證實該網站未具有任何侵權內
容，網站經營者之名譽等無形損失勢必已難以回復。 
    從犯罪偵查的觀點言之，藉由對物沒收之機制來此舉是否
真能找出嫌犯，而進一步將之繩之以法，恐非無疑。但另一方
面，此舉是否得以迅速達到遏止侵害，減少智慧財產權人損失
之目的？答案則是肯定的。簡言之，Operation In Ore Sites
歷次行動固可謂浩浩蕩蕩，然「項莊舞劍，意在沛公」，身為
國家所屬之犯罪偵查單位，卻忽略堅守刑罰之最後手段性；但
求被害人民事損失之減少，忽略刑事正義之追求。且利用國家
公器發動刑事訴訟程序之後，卻又遁入民事程序，藉由民事程
                                     
71 參見  IPEC 2010 ANNUAL REPORT, 
72 同註1。另參見 Richard Abbott, DNS Boondoggle: Why the COICA Has Already Failed, BNA 

PATENT, TRADEMARK & COPYRIGHT LAW DAILY (March 4, 2011), 

http://news.bna.com/ptdm/display/story_list.adp?mode=ins&frag_id=19938267&prod=ptdm ( noting that 

rojadirecta.com already had rojadirecta.es as a backup domain name at the time of seizure).(造訪日期：

2012年4月8日) 
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序容許對物沒收以及寬容舉證程度之便，獲得扣押網域名稱之
許可，於迅速將網與名稱扣押後，卻多半未再予追蹤詳查犯嫌，
並將之起訴73。從而，美國司法部與 ICE 或已逐漸察覺此問題
有違發動偵查之本旨，於近來之 Operation in Our Sites 行動
中，已避免單純依賴網路資料遽以認定侵權事實，而仍藉由傳
統臥底偵查方式，取得侵權網站確實販售仿冒商品之情資後 
，再據以向法院申請令狀，扣押、沒收該等網站之網域名稱74。 
    另外，從強制處分執行面言之，在實務上執行搜索扣押時，
縱使勤前作業再完備詳盡，對被搜索對象的掌控再精確，法院
對搜索扣押行動給予再多支持，也不難看到一堆人馬抵達現場
後，翻箱倒櫃卻遍尋不著應扣押物的情景。則在扣押網域名稱
之情形，執法單位如何斷定：遭扣押之網域名稱，均將精確落
入其所查緝犯行之範疇？若否，則是否曾將「扣押物」發還？
從實務面也的確發現，高達84000未曾涉犯侵權的網站網域名
稱，曾在 Operation in Our Sites 行動中無辜遭到扣押沒收75。 
     
第三、合憲性的疑慮 
     

復從憲法層次的比例原則審視，Operation in Our Sites
行動恐怕亦難以通過檢驗，其侵犯人民權利顯與欲達成之目的
難以匹配。如同某家運動用品 A 公司銷售多種職業運動周邊
                                     
73參見 Mike Masnick, ICE Boss: It's Okay to Ignore the Constitution if It's to Protect Companies, 

TECHDIRT(Feb. 28, 2011)              

http://www.techdirt.com/articles/20110228/11122813301/ice-boss-its-okay-to-ignore-constitution-if-it

s-to-protect-companies.shtml（造訪日期：2012年3月27日） 
74Department of Justice Seizes More Than $896,000 in Proceeds From the Online Sale of Counterfeit 

Sports Apparel Manufactured in China , THE UNITED STATES ATTORNEYS OFFICE, DISTRICT 

OF COLUMBIA(Apr. 10, 2012) http://www.justice.gov/usao/dc/news/2012/apr/12-129.html（造訪日

期：2012年4月27日） 
75參見 Nate Anderson, Sillicon Valley Congressman: Web Seizures Trample Due Process(And Break the 

Law), ARS TECHNIA(March 14, 2011) 

http://arstechnica.com/tech-policy/news/2011/03/ars-interviews-rep-zoe-lofgren.ars（造訪日期：2012

年3月22日） 
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商品，銷售文宣及商品上均載有 A 公司名稱，而 A 公司明知
其中一款 T 恤侵犯他人之著作權或商標權，卻仍在市場上以 A
公司名義販售，則執法機關受否得遽以對物沒收之方式，逕將
A 公司之「A」名稱逕行予以查扣沒收？實務上恐未之見。更
進一步言之，Operation in Our Sites 行動不僅將網域名稱查
扣沒收，該網站之運作更因網域名稱遭到查扣沒收而陷於停頓 
，無法繼續在網路上販售商品。惟在傳統實體世界，以「查扣
沒收商號名稱」的手段，達到讓犯罪嫌疑人無法營業的情況，
卻前所未聞。事實上，兩者本質並無差異，同樣販售侵害智慧
財產權商品而獲利，僅因一存於實體世界，另一存於虛擬世界，
確有如此天壤遭遇。同理，Youtube 網站上存有諸多侵犯著作
權的影音檔案，瀏覽人數更多，影響範圍更大，ICE 是否將循
同樣程序，將 www.youtube.com 的網域名稱予以沒收？答案
恐怕是否定。由此亦可窺知，ICE 大規模執行 Operation in Our 
Sites 行動，非但有違比例原則，更有選擇性執法之虞，與憲
法上之平等原則難謂相侔。 
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肆、數位化時代之犯罪偵查 
與網路自由暨隱私權之保障 

 

一、對於美國查扣沒收網域名稱行動之反思與檢討 

在不斷演進的數位時代，開放、自由的網路空間，帶來知
識傳遞的平面化，以及觀念散播的迅速化，此乃數以億計網路
使用者所極力捍衛的終極價值。而顯然地，「網路犯罪查緝」、
「網路安全維護」等議題，無可避免將與此終極價值發生扞格。
就本文所探討之以對物沒收方式查扣沒收網域名稱查緝行動
而言，美國 ICE 在執行上固可謂雷厲風行，但執行程序是否
全然合憲，實有疑問。參諸傳統一般智慧財產權侵權案件，權
利人如發現某網站涉有侵權情事時，通常會考量以律師函或警
告信先行，讓侵權人知悉法律後果，此舉毋寧為常見與可行的
作法，亦為向來業界處理智慧財產權紛爭時的慣用模式。反觀
民事對物沒收法制之設計意旨，主要在執法機關面臨於無法或
甚難執行沒收之情況時，介入輔助「對人（in personam）」沒
收制度，法理上應非執行沒收之首要選擇。從而，由上述討論
可以得知，在侵慧智慧財產權案件中，於容許對物沒收的前提
下，反使全體納稅人所支持之國家執法單位，變成智慧財產權
人之私人律師甚或私家偵探，反使權利人得藉由此一途徑，以
些許程序成本換取鉅額賠償利益，此舉洵非立法者於設計對物
沒收制度時所樂見。 

更進一步言，在憲法層次上，網域名稱不僅係一無體財產
權，更應將之定位為兼具「姓名權」之屬性。亦即從權利保障
觀點言之，應提升至「人格權」保障之標準，而非僅止於一般
之財產權。換言之，一旦網域名稱遭到沒收，事實上非僅止於
財產權之侵犯；更重要的是，透過系爭網域名稱所彰顯之名稱
辨別性以及商譽屬人性，所可能遭受到之非財產上損害，實乃
迥異於一般傳統犯罪工具被沒收所遭受之財產上損害。因此，
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在法律上容許以較低度之證明程度，透過民事訴訟程序迅速遂
行沒收之效果，對於保障網域名稱所寓含之人格權，實有欠缺，
執法單位更不應貪圖便利，恣意援為沒收侵權網站網域名稱之
利器。 
    無疑的，有關言論自由保障與扣押、沒收網域名稱行動之
扞格與爭議，仍將持續延燒。網路自由的管制程度，更是人權
團體檢驗各國人權保障的指標。就如同許多自由權的保障需要
透過政府的努力與協助 ，網路自由與網路開放性的維持與茁
壯，並非僅是靠網路使用者捍衛即可成就，尤其是政府成為最
大侵犯者時 。2011年震驚全球的「阿拉伯之春」，一舉讓突
尼西亞、埃及、利比亞、葉門等專制政權顛覆，讓世人見識到
網路世界串連訊息之龐大威力，也讓其他中東集權國家不寒而
慄76。更有甚者，敘利亞與伊朗對於目前動盪不安的國內政情，
業已採取監控暨審查網路言論的措施。美國總統歐巴馬認為敘
利亞與伊朗之舉措危害人權，且威脅美國國家安全及外交政策
（threaten the national security and foreign policy of the 
United States），遂罕見地於2012年4月23日，以總統行政命
令（Executive Order）對若干敘利亞及伊朗的政壇人士施以
禁止入境等禁令77 。 

二、犯罪偵查與網路自由之合作與衝突 

誠如本文前述，網路自由促使訊息大量迅速地被傳播，同
時也在網路世界留下可觀的犯罪資料。網路世界「走過必留下
痕跡」，以及即時、迅速紀錄鉅量數位資訊的能力，讓政府機

                                     
76 以埃及為例，當人民初上街頭進行抗議時，管制網路以限制言論的聲音即未曾停歇，成為當政

者穆巴拉克的首要難題。參見 Andy Greenberg, Mubarak's Digital Dilemma: Why Egypt's Internet 
Controls Failed, Forbes(Feb.2,2011) 
http://www.forbes.com/sites/andygreenberg/2011/02/02/mubaraks-digital-dilemma-why-egypts-internet-c
ontrols-failed/（造訪日期：2012 年 2 月 4 日） 
77參見 Barack Obama, “EXECUTIVE ORDER--BLOCKING THE PROPERTY AND SUSPENDING 
ENTRY INTO THE UNITED STATES OF CERTAIN PERSONS WITH RESPECT TO GRAVE 
HUMAN RIGHTS ABUSES BY THE GOVERNMENTS OF IRAN AND SYRIA VIA 
INFORMATION TECHNOLOGY”, THE WHITE HOUSE (April 23, 2012) 
http://www.whitehouse.gov/the-press-office/2012/04/23/executive-order-blocking-property-and-suspendi
ng-entry-united-states-cer(造訪日期：2012 年 4 月 23 日) 
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關對於進一步掌控網路世界，不得不採取積極的態度。一方面
試圖從網路世界攫取偵查犯罪、打擊恐怖活動與維護國家安全
等重要資訊；一方面又試圖防範未然，讓網路世界臣服於政府
或利益團體的掌控之下。而這種既合作又對立的紛擾的現象，
在未來幾年勢將愈演愈烈。以下，分別舉出幾項重要爭議問題
扼要討論之： 

（一）美國 SOPA/PIPA 法案之爭議 
以美國智慧財產權案件為例，智慧財產權人不斷舉著保護

智慧財產權的大纛進逼，希冀進一步掌握網路空間，避免智慧
財產權受到侵害。而除了透過如查扣網域名稱的司法行動外，
如何在立法上釜底抽薪地取得優勢，更是好萊塢片商等主要智
慧財產權人所關切的議題。對此，除了前開本文所探討之
United States of America v. Hq-streams.com, etc 案例外，在
2011年，美國眾議院及參議院在好萊塢最大遊說團體「美國
影片協會（Motion Pictures Association of America, MPAA）
支持下78，提出的兩個重大議案：「遏止網路盜版法案（Stop 
Online Piracy Act, SOPA）」，以及「保護智慧財產法案
（Protect IP Act ,PIPA）」。法案提出之後，旋引起廣泛爭議，
嗣於2012年1月，經眾多網路使用者及 Google、維基百科
（Wikipedia）等網路服務提供業者提出嚴正抗議79，認為對智
慧財產權人保護過當，且侵犯網路自由及隱私權甚鉅。最終，
參 與 美 國 共 和 黨 總 統 大 選 初 選 的 候 選 人 一 致 表 示 對
SOPA/PIPA 法案的反對立場80，復經歐巴馬政府表態不支持
                                     
78 Stephanie Condon, SOPA, PIPA: What you need to know, CBSNews(Jan, 18, 2012), (造訪日期：2012
年 4 月 23 日)。  
79維基百科在2012年1月18日發起關閉網站（blackout）一天的抗議行動，嚴正對 SOPA 及 PIPA 法

案表達不滿，參見 Graeme McMillan, SOPA: Reddit Confirms Jan. 18 Blackout; Wikipedia, Others 

May Follow, TIME TECHLAND(Jan. 12, 2012) 

http://techland.time.com/2012/01/12/sopa-reddit-confirms-january-18-blackout-wikipedia-and-others-

may-follow/#ixzz1tMD4Kt2x（造訪日期：2012年2月4日）。於維基百科發表聲明後，Google 也

隨之跟進。 
80參見 Matt Williams, Sopa and Pipa votes shelved after Congress climbs down on piracy bills, THE 

GUARDIAN(Jan. 20, 2012)   

http://www.guardian.co.uk/technology/2012/jan/20/pipa-vote-shelved-harry-reid  （造訪日期：2012
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後81，該等法案在國會遭到擱置。 
 

    SOPA 法案係由德州共和黨眾議員 Lamar Smith 於2011
年10月26日所提出，旨在將擴大美國執法部門及智慧財產權
人查緝網路盜版及販售仿冒商品的權力82。透過 SOPA 法案的
授權，美國司法部得以針對美國本土管轄範圍以外的侵權網站，
迅速取得法院令狀，要求網路服務供應商、網路廣告商、線上
支付服務商暫停與涉嫌侵權網站交易，甚至禁止搜尋引擎顯示
涉嫌侵權網站之網址83。除此之外，SOPA 法案並授權智慧財
產權人，於發現有被侵犯智慧財產權情事時，得先以書面要求
網路服務商中止對涉犯侵權網站的服務，若該網站無法提供反
證證明其係屬合法，則網路服務供應商得以立即中止服務。再
者，若智慧財產權人之書面要求，未獲網路服務供應商配合而
中止服務 
，則智慧財產權人得向法院申請令狀，命網路服務商履行責任
84。除了針對侵權網站進行查緝行動外，SOPA 法案更鼓勵網
路服務商、網路廣告商以及線上支付服務商主動停止對涉嫌侵
權網站的服務，並提供司法豁免權。同時該法案也要求，如果
網站明知該內容侵權，卻佯稱不知而拒絕刪除時，將負連帶責

                                                                                                           
年3月18日）。 

81參見 Richard Verrier, White House airs objections to SOPA, PIPA anti-piracy bills, LOS ANGELES 

TIMES(Jan. 14, 

2012)http://latimesblogs.latimes.com/entertainmentnewsbuzz/2012/01/white-house-sopa-pipa.html

（造訪日期：2012年2月12日） 
82參見 H.R.3261 – Stop Online Piracy Act, 

http://judiciary.house.gov/hearings/pdf/112%20HR%203261.pdf 以及 Cecilia Kang, House 

Introduces Internet Piracy Bill, THE WASHINGTON POST(Oct.26, 2011) 

http://www.washingtonpost.com/blogs/post-tech/post/house-introduces-internet-piracy-bill/2011/10/2

6/gIQA0f5xJM_blog.html（造訪日期：2012年1月7日） 
83同上註 H.R.3261 – Stop Online Piracy Act 
84參見 Jonathan Zittrain, Kendra Albert and Alicia Solow-Niederman, A Close Look at SOPA,  THE 

FUTURE OF THE INTERNET AND HOW TO STOP IT(Dec. 2, 2011) 

http://futureoftheinternet.org/reading-sopa（造訪日期：2012年1月7日）。另參見同註18。 
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任85。 
    除了 SOPA 法案之外，PIPA 法案則由美國民主黨籍佛蒙
特州參議員 Patrick Leahy 於2011年5月12日所提出，其立法
目的在於賦予美國政府和智慧財產權人更多權力干預散布侵
犯智慧財產權內容之非法網站，尤其是針對在美國境外註冊
者。 
PIPA 法案明確授權美國司法部在無法確認網站所有人或經營
者之情況下，得以對涉嫌侵權網站向法院提起對物訴訟，並得
要求停止該侵權網站的金融交易機制。 

（二）美國 CISPA 法案對網路自由之威脅 
    SOPA 與 PIPA 法案固然著重於網路智慧財產權的保護，
設法阻止外國網站對於美國智慧財產權人之侵犯，但實際上已
經成為阻礙人民自由表達、破壞網際網路價值觀的工具86。雖
然 SOPA 與 PIPA 法案在2012年1月，因各方的抗議與關切，
而在國會遭到擱置，但政府機關希冀迅速便利掌控網路情資的
企圖卻未曾稍歇。2011年11月30日，一部由美國國家安全局
（National Security Agency, NSA）所主導，經共和黨籍密西
根州眾議員 Mike Rogers 領銜之「網路情報共享及保護法案
（Cyber Intelligence Sharing and Protection Act, CISPA」87

於 眾 議 院 提 出 。 該 部 法 案 係 針 對 1974 年 國 家 安 全 法 案
（National Security Act, 1974）進行增補，旨在藉由網路情報
的分享，以對抗網路恐怖活動，打擊營業秘密洩漏犯行，並於

                                     
85參見 Grant Gross, The US Stop Online Piracy Act: A Primer, PCWORLD (Nov. 16, 2011) 

http://www.pcworld.com/businesscenter/article/244011/the_us_stop_online_piracy_act_a_primer.html 

（造訪日期：2012年2月2日） 
86關於 SOPA/PIPA 法案的討論與反對意見極多，多數著重於網路言論自由及正當法律程序之戕害。

簡要評述可參考筆者所屬之哈佛大學 Berkman Center 所發表的相關聲明。詳見 The Berkman 

Community Responds to SOPA/PIPA,The Berkman Center for Internet & Society(Jan. 18, 2012) 

http://cyber.law.harvard.edu/node/7327 （造訪日期：2012年2月7日） 
87法案編號 H.R. 3523, 嗣於2012年4月17號另為增補 。參見 H.R. 3523, Office of the 

Clerkhttp://clerk.house.gov/floorsummary/floor.aspx?day=20120426&today=20120428 
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2012年4月份在眾議院提出討論88。根據該法案，美國國家安
全局得建立與企業分享機密網路安全情資之機制，告知可能的
網路威脅，協助私人部門保護網路，以防止各種網路攻擊，並
允許私人企業和聯邦政府交換機密的個人資訊。 
    CISPA 法案雖然以國家安全為目標，但卻也提供政府無
須法院令狀，即可取得存放於如 Google、Facebook 等網站
所儲存用戶資訊的管道。自911事件以來，美國政府加強反恐
措施未曾間斷，然一步步挑戰人權的疑慮也日益升高。CISPA
草案一出，全美譁然，甚至認為較 SOPA/PIPA 法案之侵害為
甚89，無異是 SOPA/PIPA 法案在國會闖關失敗後，當政者有
意再次嘗試限縮網路隱私權的舉措。以捍衛網路人權著稱之民
間團體「電子邊域基金會（Electronic Frontier Foundation, 
EFF）以及「美國民權自由聯盟（American Civil Liberty Union, 
ACLU）」，對於該法案均表示反對立場，認為 CISPA 對於網
路個人隱私，對於瀏覽歷程保護不足，容易讓政府機關過於容
易掌控人民的行動與言論自由等。不幸的是，縱然白宮業已正
式對外聲明其反對立場90，網路輿論並予以大加撻伐，由美國
共和黨佔多數的眾議院，仍舊以248對168結果，於2012年4
月26日通過 CISPA 法案。不過白宮旋提出警告，由於 CISPA
法案涉及隱私權爭議，且認為諸多條文定義晦暗不明，洵有侵
害網路隱私權之虞，因此歐巴馬政府將否決（veto）這項法案，
                                     
88參見 Ellen Nakashima, NSA weigh cybersecurity, personal privacy, THE WASHINGTON POST(Feb. 

27, 2012)   

http://www.washingtonpost.com/world/national-security/white-house-nsa-weigh-cyber-security-perso

nal-privacy/2012/02/07/gIQA8HmKeR_story.html  （造訪日期：2012年4月13日） 
89參見 Jason Koebler, Expert: New CISPA Bill Isn't SOPA, But Still Attacks Constitutional Rights, 

USNES(Apr. 12, 2012), 

http://www.usnews.com/news/articles/2012/04/12/expert-new-cispa-bill-isnt-sopa-but-still-attacks-con

stitutional-rights（造訪日期：2012年4月14日） 
90參見”STATEMENT OF ADMINISTRATION POLICY”, EXECUTIVE OFFICE OF THE 

PRESIDENT” 

 http://www.whitehouse.gov/sites/default/files/omb/legislative/sap/112/saphr3523r_20120425.pdf（造

訪日期：2012年4月27日） 
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但仍支持由國安局監管美國境內網路安全及制定網路安全標
準。 
    無獨有偶，英國也已將提出類似 CISPA 之法案於國會討
論 ， 賦 予 英 國 之 「 政 府 通 訊 總 署 （ Government 
Communications Headquarters, GCHQ)」，無庸取得法院令
狀，即得取得即時監控網路活動的權力，包括讀取人民的電子
郵件，並追蹤其通訊對象等，政府並得要求網路服務業者建置
可供 GCHQ 連結讀取之系統91。不僅如此，2011年8月初，英
國 各 地 發 聲 大 規 模 群 眾 暴 動 之 際 ， 卡 麥 隆 首 相 （ David 
Cameron）竟然推翻其先前捍衛網路自由的言論，而主張臉
書、推特等社群網站應提供資訊予警方，以防民眾藉由設群網
站串連及謀劃對抗警方的行動，並刪除煽惑群眾運動的言論92。
很顯然的，此舉反映出當政者為了維護政權，不惜犧牲言論自
由，並利用身為大量資訊載體的社群網站，攫取打壓群眾運動
的資源。 
    更值得注意的是，網路世界無國界的特性，也逐漸助長犯
罪偵查的管轄權擴張。其中，則以美國執法單位將查緝觸角伸
進他國領域為最。以發生於2012年1月，全球知名網路空間
Megaupload 網站遭美國指控違反美國著作權法及洗錢等一
案為例 ，除了伺服器主機設在香港的 Megaupload 網站，遭
美國司法部關閉外，居住於紐西蘭的負責人 Kim Dotcom，竟
遭進入紐西蘭領域內的美國聯邦調查局幹員逮捕後，拘禁在紐
西蘭奧克蘭（Auckland）看守所中93 。此舉一出，頓時引起
                                     
91參見 Stephen Mangan, “ Britain set for sweeping Internet, phone monitoring”, REUTERS (Apr. 2, 2012)  

http://uk.reuters.com/article/2012/04/02/us-britain-monitoring-idUKBRE8300KD20120402（造訪日期：

2012年4月3日） 
92 Eva Galperin, ”British Prime Minister Does a 180 on Internet Censorship”, ELETRONIC FRONTIER 
FOUNDATION (Aug.31, 2012),  
https://www.eff.org/deeplinks/2011/08/british-prime-minister-does-180-internet （造訪日期：2012
年 9 月 3 日）。 

93美國司法部先於 2012 年 1 月 5 日向維吉尼亞州東區聯邦法院起訴，嗣於同年月 20 日始在紐西蘭奧

克蘭(Auckland)逮捕 Kim Dotcom。起訴書詳見

http://online.wsj.com/article/SB10001424052970204616504577171180266957116.html 
(造訪日期：2012 年 4 月 2 日)。美國司法部起訴 Kim Dotcom 所主持之 Megaupload 網站，自 2005 年

起未經授權，非法複製及散播音樂、電影與其他著作權內容，並藉由收取廣告費用及會費，獲利 1
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全球網路使用者大肆撻伐，蓋因 Megaupload 網站係當時全球
最大的網路儲存空間，而該網站由使用者所儲存的各種資料，
不僅包括美國司法部所稱之非法侵犯著作權的內容，尚有客戶
的個人私密資訊。美國司法部僅因若干 Megaupload 使用者，
將侵害他人著作權的數位內容上傳至 Megaupload，即將此一
網站關閉，實有執法過當之疑義。不過，殊值注意的是，紐西
蘭奧克蘭高等法院嗣於2012年6月28日，以 FBI 所持之搜索令
狀範圍過於廣泛，未能清楚釋明被告所涉刑責為何，判決該令
狀無效94；FBI 執行搜索並將證物送至美國的行為係屬違法，
而應將證物應運回紐西蘭。。 

（三）史諾登案（The Snowden Revelation）95的警示與啟發 
自2010年開始，以查扣沒收網域名稱為主要內容的

Operation in Our Sites 執法行動，讓世人首次見識到執法機
關如何積極地想方設法地掌控網路世界，也使全球的網路使用
者對於政府機關是否有心捍衛網路自由，逐漸產生不信任感 
。而不久之後的2013年，更可堪稱是「網路自由捍衛年」， 因
為這是自網際網路誕生以來，人類頭一次如此強烈捍衛自己在
網路上的言論自由與隱私。在這一年當中，向來被世人視為「自
由」、「開放」的網路世界，突然間因為一位電腦工程師的揭弊
而天翻地覆。2013年6月6日，英國《衛報》 （The Guardian）
根據美國國家安全局（NSA）前雇員，即電腦工程師史諾登
（Edward Snowden） 96所揭露的資訊，報導美國國家安全局
從行動通訊巨擘 Verizon 蒐集美國國內通訊的元資料 97

                                                                                                           
億 7 千 5 百萬美元。 

94 Charles Anderson, “Dotcom search warrants ruled illegal”, Stuff, (Jun. 28, 2012) 
http://www.stuff.co.nz/business/industries/7188234/Dotcom-search-warrants-ruled-illegal 
(造訪日期：2012 年 8 月 27 日)。 
95 有關史諾登揭發美國國家安全局（NAS）違法監控一案的資料甚多，一般以「史諾登揭弊（the 

Snowden Revelation）」概稱之，較為完整的蒐集整理詳請參見英國媒體衛報（the Guardian）的

資料彙整 http://www.theguardian.com/world/the-nsa-files 
961983 年生，為前美國中央情報局系統工程師。2013 年 6 月，史諾登在香港將有關美國國家安局

監聽計畫的秘密文件披露給英國《衛報》和美國《華盛頓郵報》，遭到美國和英國的通緝。2013
年 6 月 23 日，史諾登離開香港前往莫斯科，由俄羅斯政府提供其難民身份。詳細內容請參見

http://www.theguardian.com/world/edward-snowden。 
97 參見 Glenn, Greenwald, NSA collecting phone records of millions of Verizon customers daily , 



40 
 

（metadata）98，引起全球輿論譁然。美國國家安全局曾向外
國 情 報 監 視 法 庭 （ United States Federal Intelligence 
Surveillance Court, FISC）99，對於美國電信業者 Verizon 聲
請調閱該公司3個月的行動電話用戶通話記錄 。根據《衛報》
報導，該調閱行動原應僅限於調取通話者雙方姓名、通話時間
及地點。然 NSA 卻忽略「被監控人僅限非美國人」之相關法
規規定，而逕行指定調閱美國人的通聯紀錄100。 

此外，《衛報》另披露美國政府更駭人聽聞的監控機制 —
美國家安全局所執行的「稜鏡計畫（PRISM）」。所謂稜鏡計
畫，乃美國國家安全局自2007年起所開始實施一項機密電子
監聽計劃101。該計畫的監聽對象包括：任何在美國以外地區
使用參與計劃公司服務的客戶，或是任何與國外人士通信的美
國公民 
。美國國家安全局藉由 PRISM 計劃，得以取得電子郵件、視
訊、影片、照片、VoIP 交談內容、檔案傳輸、登入通知，以
及社交網路等資訊。再者，數家知名科技公司也遭披露曾經參
與 PRISM 計劃，諸如微軟、雅虎、Google、Facebook、Paltalk、
YouTube、Skype、美國線上以及蘋果公司等企業102。此聞一
出，舉世譁然。蓋美國向來以人權大國自居，執法機關或有逾
越執法尺寸之可能，然而上開舉足輕重的私部門企業，卻在未
經用戶同意或授權的情況下，與美國執法單位合作進行大規模

                                                                                                           
thegaurdian (June 6,  2013), 
http://www.theguardian.com/world/2013/jun/06/nsa-phone-records-verizon-court-order 
(造訪日期：2013 年 6 月 27 日)。 
98 即「描述資料的資料（data about data）」，中文或有名之為「元資料」、「後設資料」等，例

如：撥打行動電話的時點、通話時間以及所在位置等。參見” Understanding Metadata” , NISO 
(National Information Standards Organization) Press, 2004, 
http://www.niso.org/publications/press/UnderstandingMetadata.pdf，以及 
Susan Landau, ”Making Sense from Snowden: What’s Significant in the NSA Surveillance Revelations”,  
99 成立於 1978 年，經由「國外情報監視法（Foreign Intelligence Surveillance Act, FISA）授權所成立，

設至於美國華府，目前共有 11 位法官。其所執掌事項為，依據海外情報監視法，審查並准駁美國

政府基於情報資料所申請之電子監控、搜索等調查作為。詳請參見

http://www.fisc.uscourts.gov/about-foreign-intelligence-surveillance-court。 
100 參見 http://www.theguardian.com/world/2013/jun/06/nsa-phone-records-verizon-court-order 
101該計劃的正式名稱為「US-984XN」。 
102 參見 Winter, Michael, Reports: NSA siphons data from 9 major Net firms, USA Today. June 6, 2013, 
http://www.usatoday.com/story/news/2013/06/06/nsa-surveillance-internet-companies/2398345/。 
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網路監控，進而侵害各用戶的秘密通訊及言論自由。 
史諾登案一爆發，學界對此議題的廣泛討論自然在預期之

中。2013年6月中旬，筆者擔任法務部部長暨檢察長赴美國、
瓜地馬拉參訪團秘書，為求更進一步瞭解美國學界對於史諾登
案的看法，乃於與哈佛大學 Berkman Center103座談會中，安
排參訪團一行就此議題與美方與會人士進行對談104。該次座
談會係由 Berkman Center 副執行長 Colin M. Maclay 負責接
待，其餘與會人士包括：美國前司法部副部長、現為哈佛大學
法學院教授 Philip B. Heymann、Mark Wu 教授與 Christopher 
T. Bavitz 教授。Philip B. Heymann 教授在反恐領域之研究素
負盛名，除了在哈佛大學法學院擔任教授之外，更曾於柯林頓
總統時期擔任過美國前司法部副部長，亦是偵辦美國前總統尼
克森「水門案（Watergate）」的聯邦檢察官105。Christopher T. 
Bavitz 現為哈佛大學法學院講師及哈佛大學電腦法律臨床研
究中心助理執行長。Mark Wu 教授為華裔人士，中文流暢，
2010年起在哈佛大學法學院擔任助理教授及在 Berkman 
Center 擔任指導教師一職，對臺灣法治現況頗為瞭解。 

席間，就網路監控議題，Mark Wu 教授表示，東、西方
見解或有不同，不過兩者咸認政府應扮演一定角色( We all 
agree that government should be there)，當涉及國家安全議
題時，政府更應該介入。然而，對於政府可介入之範圍，尚未
有一致看法，因其另涉及國家資源的多寡與分配、私部門配合
公部門之程度，以及私部門管理之效能等因素。Mark Wu 教
授認為，應提供一個公開、自由與透明網路環境，並由私部門
自己負責執行，當私部門不願或已經從事非法行為時，才由政
府管理或介入。 

                                     
103 該研究中心簡介，詳見本研究「貳、研究緣起」。 
104 詳請參見「法務部參加 2013 年全美州檢察長協會夏季年會暨訪問美國與瓜地馬拉司法機關報

告」， 公務出國報告資訊網，

http://report.nat.gov.tw/ReportFront/report_detail.jspx?sysId=C10202689http://report.nat.gov.tw/Rep
ortFront/report_detail.jspx?sysId=C10202689 
105其子 Stephen Heymann 目前亦擔任麻州地區聯邦檢察官，詳見註 13。父子兩人大半生涯均獻身

檢界，聲譽卓著，本研究相關議題之反思，得力於該 2 位先進甚多，在此敬表誠摯謝意。  
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Christopher T. Bavitz 教授則指出，政府的角色，尤其在
取得網路世界之犯罪證據與監控民眾電子信箱等領域，應如何
加以約制或者規範，亦頗值研究。例如：將 GPS 放在當事人
車上進行偵查追蹤，該偵查作為是否需要事先取得令狀？警方
主張：車輛之路徑為公眾得以在路上目擊，屬公開領域，無需
事先取得令狀；但被告則主張：GPS 的使用，使警察偵查更
加便利精準，且比跟監更加減少成本，並將侵害民眾的隱私權。
對此議題，美國最高法院則認為：以 GPS 裝置附著於嫌犯的
交通工具以進行偵查，仍需事先取得令狀，蓋因衡諸美國憲法
第四修正案，以 GPS 裝置偵蒐，本質上仍屬「搜索（search）」
之一環（The Government’s attachment of the GPS device to 
the vehicle, constitutes a search under the Fourth 
Amendment）106，並無將之排除於令狀原則以外的必要。 

其次，史諾登案更進一步闡明了網際網路跨國界、無時差
的特色，以及網路犯罪偵辦上的困境。有關網路犯罪及其司法
互助議題部分，Philip B. Heymann 教授表示，當前最大問題，
來自於刑法對網路犯罪之定義存有爭議，以及此等犯罪偵辦困
難、成本過高。不過，一般而言，私人或私部門對於網路監控
多半持保留態度，更何況過度控制確實又將引發戕害網路自由
的疑慮。至於有關涉外網路犯罪之司法互助，因該種犯罪必須
花費時間調查，尤以常伴隨引渡問題，處理上亦將費時甚久。 

 
    無可諱言的，在史諾登案所涉及的眾多議題中，最重要也
最不為人知的，莫過於美國國安局的定位與權力。該案爆發之
後，各界對於監聽權力過於集中於美國國安局的指控日益升高 
，尤其是國安局局長與美國網路司令部（U.S. Cyber 
Command, USCYBERCOM）指揮官，均由同一人即亞歷山
大將軍（Keith Alexander）107擔任。此一議題涉及網路監控

                                     
106 詳請參見美國最高法院 United States v. Antoine Jones 一案判決（2012 年 1 月），

http://www.supremecourt.gov/opinions/11pdf/10-1259.pdf。 
107 為 NSA 第 16 任局長，自 2005 起擔任該職。並於 2010 年網路司令部成立之後，擔任首任指揮

官。 
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的本質，亦與政府權力分立息息相關。換言之，政府對於網路
的監控，究竟係以自主管理為主，亦或是政府監控為主？就竟
係以行政為主，司法為輔？或者是司法為主，行政為輔？若以
行政管控為主軸 
，則將之為「國防戰略」層次，進而由國防色彩濃厚的軍系人
士擔任主管，是否妥當？凡此種種，均是未來數年極具爭議性，
也值得我們應積極尋求解答的問題。 

三、數位化時代之隱私權保障 

    隱私權所面臨挑戰，以及應受到如何的保護，將是本世紀
亟待解決的一大課題，尤其是在這個網際網路無所不在的數位
時代。隱私權的概念，自1890年經著名法律學者華倫（Samuel 
Warren）與布蘭迪斯（Louis Brandeis），在哈佛法學評論發
表「隱私權（The Right to Privacy ）」以來108，日益受到法
借予社會大眾重視。邇來，隱私權相關發展益愈勃興，截至今
日，綜整學說與實務見解，隱私權可概分為五大面向109：「個
人對同儕（person to peer）」、「個人對權力（person to power）」 
、「個人對公司（person to firm）」、「個人對國家（person to 
state）」「個人對同儕（person to peer）」。但隨著愈來愈多的
個人資料散布於網路世界，個人電腦、個人網頁、個人部落格
或許皆具「個人」色彩，但實際上其相關內容、言論，乃置於
各種後設資料，均非個人所獨佔或掌控。誠如一般個人臉書頁
面上所記載者，多為個人日常生活點滴或特殊事項，然而真正
界定該等訊息的隱私權限者，卻不是「個人」本身，而是臉書
這一家公司；更何況參諸史諾登案中所揭露的種種秘辛，包含
臉書、Google 等網路巨擘，均與執法單位採取合作態度，大
量提供客戶資料予國安局等單位，對於隱私權之戕害，遠勝於
網際網路盛行之前。 

在我國，過往實務上見解認為，於公共領域（public 
                                     
108 4 Harvard L.R. 193 (Dec. 15, 1890) 
109 詳見希瓦‧維迪亞那桑（Siva Vaidhyanathan）著，彭玲林  譯，《Google 化的危機 (The Googlization 
of Everything) 》，商週出版，頁 131-134。 
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domain）之內，由於第三人得以共見共聞其他人的活動，因
此隱私之期待在此範疇內應受到限縮。然而，大法官釋字第
689號解釋理由書則闡述：「現今資訊科技高度發展及相關設
備之方便取得，個人之私人活動受注視、監看、監聽或公開揭
露等侵擾之可能大為增加，個人之私人活動及隱私受保護之需
要，亦隨之提升。是個人縱於公共場域中，亦應享有依社會通
念得不受他人持續注視、監看、監聽、接近等侵擾之私人活動
領域及個人資料自主，而受法律所保護。」此項見解乃隱私權
保障之一大進步，蓋因數位世代下的各種訊息，被以相關科技
設備予以紀錄、存檔、傳送，是極其容易之事，「公共領域」
不再是隱私權保障之判準，而應回歸系爭個人對於其「個人資
料」自主權之射程範圍，以及該自主權遭剝奪之難易程度而
定。 

 

四、網路世界的成長與限制  

美國前國務卿暨資深外交家亨利‧季新吉（Henry 
Kissinger）曾說過：「誰掌握了石油，誰就掌握所有國家；誰
掌握了糧食，誰就掌握全人類（Control oil and you control 
nations; control food and you control the people）。」此言在
二十世紀固然至為正確，惟時至今日的二十一世紀，石油雖然
在日常生活中仍扮演重要角色，但相較於網際網路的宰制性，
石油可能不免要遜色三分。於今，更為貼切說法應是：「誰掌
握了網際網路，誰就掌握一切。」此乃網際網路不但已經超越
其原本用以溝通訊息的角色，亦同時具備石油能源一樣的「能
源」性質--啟動發想，產生智慧能量。全球石油停止供應一天，
人類生活或許還有其他替代能源得以短暫支撐；然而倘若全球
網際網路停止運作一天，則不僅日常生活限於停頓，金融交易
秩序甚或國防體系均將遭到破壞。質言之，在數位時代，網際
網路的重要性遠邁石油，甚或不亞於陽光、空氣或水，卻也更
透露出確保網際網路運作的重要性。 
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（一）網路世界的中立性與公共監督 
2014年3月，我們現在所使用的網際網路，將屆滿二十五

歲生日。1989年3月，全球資訊網路發明人提姆•柏納-李爵士
（Sir Tim Berners-Lee）向其當時所任職之「歐洲核子研究組
織（the European Organization for Nuclear Research, CERN）
提出「超文本（hypertext）」的最初構想，奠定網際網路發展
雛形，並隨即於1990 與 Robert Cailliau 構築網際網路以及可
供應用的瀏覽器110。值得欽佩的是，柏納-李爵士並未將網際
網路佔為己有，甚至申請專利保護，而是明確地朝開放、自由
的方向發展，因其於網際網路草創伊始即清楚知悉：唯有讓全
球每一角落連網，網際網路始有其存在的意義。簡言之，網路
世界即是「我連故我在」，且前提要件必須是「中立不阿，一
視同仁」，始能克盡其功。不幸的是，在網際網路蓬勃發展的
今天，柏納-李爵士針對網路服務業者（ISP）基於商業利益考
量，擬向使用流量不同的客戶採差別取價策略一事，力主「網
路中立（Net Neutrality）」，並鄭重表示：「每位顧客應該都可
以取得每樣服務，且每樣服務都可擴及每位顧客… 
。網際網路之所以成長迅速，主要原因是我們擁有兩的獨立市
場，一是連結性市場，另一是內容及應用市場（every customer 
should be able to access every service, and every service 
should be able to access every customer ... The web has 
grown so fast precisely because we have had two 
independent markets, one for connectivity, and the other for 
content and applications.）」 
    再進一步言之，在實體世界，同樣是傳遞訊息，互通有無
的道路系統，我們可以或許輕易區分：何種道路是屬於公有道
路，何者是屬於私有道路？公有道路在何種條件下得提供為私
人所使用？私人道路在何種條件下得被政府徵用或徵收？但
截至目前為止，網際網路何部分係屬公有，何部分應化為私有 

                                     
110 詳請參見 Ten Years Public Domain for the 
Original Web Software, http://tenyears-www.web.cern.ch/tenyears-www/Story/WelcomeStory.html 
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？何時得以徵用？何種條件下得由政府監控「交通」？仍待廣
泛討論，凝聚共識。   

（二）科技發展與商業化對隱私權與網路自由的衝擊 
吾人所熟知的廣告台詞雖然宣稱：「科技始終來自於人性」 

，但科技使用不當，也有貶抑甚或扭曲、泯滅人性之可能，此
從諾貝爾發明炸藥本意良善，但炸藥卻成為殺戮工具可見一斑 
。誠然，網際網路的誕生並非出於商業利潤的考量，但發展至
今，商業化的考量卻廣泛地深入網際網路每一個角落。質言之，
數位化時代帶來許多訊息傳播上的便利，更創造無數人類歷史
上難以想像的產業與商業巨擘。如以2012年5月19日之股價為
基礎，和網際網路息息相關的雲端四強：蘋果、Google、臉
書及亞馬遜，其公司市值在全世界各企業排名分別為第1、第
11、第38、第61111，如果把它們當成是國家，這四家上市公
司總和的經濟規模，將成為全球第16大經濟體，介於南韓與
荷蘭之間112。四強之中，除了蘋果之外，其他三強幾乎均是
站在網路此一巨人肩膀上而獲取成功。申言之，從商業與經濟
角度而言，各國政府為促使企業競爭，進而讓消費者享受物美
價廉商品，莫不將打破事業獨佔或寡佔列為施政的重要方向。
從此角度出發，為確保言論自由受到網路平台「獨佔」或「寡
佔 」 的 箝 制 ， 政 府 更 應 該 致 力 於 打 擊 「 網 路 托 拉 斯
（Cyberturst）」，除了監控跨國海底纜線等相關重要網路傳輸
設備有無遭到壟斷外，對於使用人口多達億計的社群網站，也
應未雨綢繆制訂相關法規，規範該等網站對於言論自由及隱私
權應予尊重與保護。 
    再者，網路與數位科技日新月異，迅速掃瞄人體各項生理
反應，並迅速上傳網路供廠商研析行銷策略，早已非天方夜譚。
吾人在此可以設想，若以後發明「思想偵測器」、「心術掃描器」，
繼而接之於網路，傳之於倏忽，則言論自由安在？創新啟發安
在？英國知名作家赫胥黎（Aldous Huxley） ，在其名著「美
                                     
111 參見陳修賢著，《雲端經濟四強決戰》，大寫出版，2012 年 6 月初版，頁 25。 
112 同上，頁 24。 
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麗新世界（Brave New World）」一書中，預言人類社會將因
各種先進科技發展而受到嚴密監控，並且導致社會均一化
（conformity）。赫胥黎在該書出版的1932年，雖然未能預見
網際網路的存在，然而衡諸網際望路的發展現況，人類若未能
及早因應，則恐怕「美麗新世界」終有到來的一天。 
 
 
 

伍、結論—心得及建議 
    
    網路空間發展至今，已是人類史上前所未見的資料載體，
商業活動、金融資訊、私密言論，一切盡在其中矣！網路設備
大廠思科公司（Cisco）發表報告預測：至2015年年底，全球
網路流量將超越「澤位元（Zettabyte）」113，也就是2的70次
方。正當網路世界愈趨向多元化，愈能提供地球各角落人民公
平發聲的機會時，政府當局是否能夠捍衛網路自由，也是各方
重視的課題。弔詭的是，網路空間看似自由，任何人只要能夠
連線，均得在網路平台上發聲；惟實際上發聲的平台卻遭大型
業者，如 Google、Facebook、 Twitter 等所掌控，大者恆大
的趨勢代表言論平台過於集中，一旦出現該等平台遭有心人士
控制，則將可輕易戕害言論。 

無可諱言的，犯罪資料的妥善紀錄與儲存，向來刑事偵查
所追求的目標，也是發現與追訴犯罪的重心，更是定罪證據之
所在。數位時代的崛起，讓刑案現場畫面可透過數位錄製，再
藉由網路傳播至世界各地，也成為眾人檢驗刑事司法程序的絕
佳管道。美國近幾年來對於網路世界覬覦甚切，立法權對刑事
偵查的侵越，以及私人透過國會議員將影響力伸入立法權，剝
奪「令狀先行」的司法審查權，進而剝奪刑事偵審程序在網路

                                     
113 參見 Charles Arthur, What's a zettabyte? By 2015, the internet will know, says Cisco, the Gaurdian 
(29 June 011) 
http://www.theguardian.com/technology/blog/2011/jun/29/zettabyte-data-internet-cisco 
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世界的中立性，殊值世人擔慮。以倡議「創用分享（Creative 
Commons, CC）」著名之哈佛大學法院教授 Lawrence Lessig
在其最新出版之「失落的共和國（Republic Lost）」一書中，
剴切指陳國會如何結合利益團體，藉由國會遂行合法的「貪污」
114。更進一步言，透過法案遊說、挾民粹與利益團體，逾越
偵查分際，漸次架空司法審查機制，表面上一切合法，然是否
真能嚴守三權分立體制下，行政、司法、立法三權相互平等而
制衡之機制？執法機關、檢察署、甚或法院，否有可能淪為私
人之御用機關，抑或當權者達成其控管人民的工具？再者，國
家安全是否得以無限上綱至規避法院監督？自古以來，維繫國
家安全一直是鞏固既有政權的藉口，網路監控在此大纛之下有
否可能公正無私？相較於其他傳播媒體，網路不僅是得以迅速
發揮言論自由的平台，更是目前人類文明資料的巨量載體。倘
若讓任何一個國家，得以藉由維護自身國家安全的理由，限制
甚或蹂躪涵蓋全球的網路自由，不惟是對人類隱私權的侵害，
更恐將深切傷害人類文明的發展。 維基百科（Wikipedia）創
辦人威爾斯（Jimmy Wales）即曾表示，美國政府在全球進行
大規模偵監指控，導致民眾懼怕將資料存放於美國，反而將嚴
重傷害美國雲端運算產業，並會促使中國等集權國家，以此為
藉口進行更多網路審查。 
    綜上，誠如本文所研究探討之 Operation in Our Sites 行
動，執法機關係藉由目前網際網路網域名稱管理架構，透過民
事沒收程序，在美國境內對全球所有的網域名稱執行沒收，進
而掌控被沒收網站往來傳遞資訊的權限，這無疑是以未經司法
檢驗的強制處分行動，迅速、廣泛地侵害甚或抑制言論自由。
本文研究認為，網際網路顯然早已超越人類過去的歷史，成為
一個高效率、跨國界全球溝通的平台，而網路監控固然有其必
要性，然應就下列方向著眼改善： 
第一、強化大眾與媒體的監督功能：史諾登不顧自身危險，勇 

                                     
114 曾任史丹佛大學法學院教授，亦為 Berkman Center 主持人之一。筆者亦於 2011 年 11 月間，應

邀參加其新書發表會，就本書內容及偵查實務作短暫交流。 
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      於揭露 NSA 不為人知的秘辛，頓時成為網路世界的正
義 
      代言人簡言之，若非長期關注網路自由之記者兼律師 
      Glen Greenwald 仗義執言，勇於擔任史諾登的後盾； 
      若非《衛報》與《華盛頓郵報》共同深入報導，若非全 
      球數以萬計的網民力挺聲援，則英、美等國不當監控網 
      路的行徑，恐將仍是不為人知的秘辛。 
第二、 全球化的共同管理平台：網際網路就如同跨國界的空

中交通一樣，迅速繁忙，但仍須倚賴通用、中立以及
足供信賴的管控機制。以 ICANN 為例，雖其架構表面
上已脫離美國商務部的掌控，然各國政府及網路公民
團體更應迅速建立更為超然獨立的網際網域名稱管理
組織，妥善處理網域名稱分配，以及根伺服器的設置
與維護，否則類似 Operations in Our Sites 的執法行動
將一再重演。 

第三、 數位資料收集透明化、法制化：誠如本文先前所言，
隱私權的保障以邁入新時代，後設資料及大數據（Big 
Data）日形重要，網際網路更加速與深化數位資料的
蒐集與應用。如何避免廣大網民資料遭到壟斷，甚或
不當利用，將是各國政府近十年內最大的挑戰之一。 
 

    柏納-李爵士於2010年在倫敦發表演說，指出未來行動通
訊及網際網路發展，有四個需要關切的重點：隱私（privacy）、
信賴（accountability）、中立（neutrality）、普及（bringing web 
access to the rest of the world）115。偉哉斯言！柏納-李爵士
更認為，現階段行動通訊對於使用者所在位置（location）之
揭露，明顯是對於隱私的一大斲傷，而且僅是冰山之一角。申
言之，上開四大面相，毋寧為網路世界日發展所需兼顧的目標。

                                     
115 參見 Sarah Perez, Internet Founder Tim Berners-Lee Details 4 Concerns About Future of Mobile Web 
(Nokia World 2010), ReadWriteWeb, （Sep.14, 2010）

http://www.readwriteweb.com/archives/internet_founder_tim_berners-lee_details_4_concerns_about_fut
ure_of_mobile.php （造訪日期：2012 年 6 月 20 日）。 
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時至今日，網路世界的蓬勃發展，相信是柏納-李爵士所始料
未及。網路世界造就了布林、佐克伯等超級富豪，但也成為跨
國洗錢等犯罪溫床。古諺云：「大道之行也，天下為公」，二千
三百年前的禮記禮運大同篇裡，即已清楚預言，「公天下」的
前提，發乎於「行大道」。將之套用於今日人類所使用的網際
網路，亦然適切。網際網路雖然視之無形，然實際上此乃人類
有史以來最寬廣的大道--彈指之間，可貫通古今，可馳騁寰宇。
此大道一旦不行，則天下必然有所趨覆，欲求公則至難矣！企
盼未來網際網路的有機發展，能夠堅實依循「行大道，公天下」
的原則，相信大同世界必然離我們不遠。 


